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Shrnuti projektu

Obc¢anska kompetence ma zasadni vyznam pro aktivni politickou participaci, ktera je
jednou z hlavnich soucasti dobrého vliadnuti a udrzitelné demokracie. Politicka participace
stagnuje zejména ve vychodni ¢asti Podunaji. Obzvlasté znepokojujici jsou apatie

a nedostate€ny zajem o politiku ze strany mladSi populace. Navic jsme v poslednich
letech svédky politickeého vyvoje, ktery ma za nasledek zhorSeni demokratickych
standardi v mnoha ¢astech tohoto regionu. Zakladnim prvkem ob&anské kompetence je
vysoka uroven medialni gramotnosti. Tu ob&ané potfebuiji k reflexi socialni reality

a vybudovani odolnosti vici negativnim medialnim jevim, mezi které se fadi napriklad
nenavistné projevy a tzv. fake news.

Hlavnim cilem projektu je zlepSit demokratické nadnarodni vliadnuti vytvorenim
mezinarodni observatoife medialni gramotnosti, ktera funguje na principu spoluprace
mezi riznymi relevantnimi zainteresovanymi stranami. V. mnoha zemich Podunaji
rozvoj kompetenci medialni gramotnosti a aktivnhiho obCanstvi vyznamné zaostava
za rozvinutéjSimi regiony Evropy. Projekt poslouzi jako mechanismus pro zvySeni
medialni gramotnosti a posileni kompetenci ob&ant, coz v disledku pfispéje

k rozvoji udrzitelné demokracie. Hlavni cilovou skupinou jsou mladi lidé a ti,

ktefi s nimi pracuiji. K jejimu posileni projekt poskytne nastroje uréené jak

pro mladé lidi, tak pro pedagogy.

V ramci tohoto projektu se vytvofi projekt monitorovani medialni gramotnosti, ktera
zpfistupni nastroje pro zkoumani medialnich obsah, Skolici nastroje, poskytne rady

v oblasti politiky a klade si za cil zvySit medialni gramotnost ve vztahu k dal§im ob&anskym
dovednostem.

Mezi vystupy patii budovani kapacit a Skolici nastroje, webové rozhrani a politicka
doporuceni. Aktivity projektu zahrnuji mapovani postupu a Sifeni informaci, vyvoj
vyukového systému, navrh webovych Skolicich platforem a pilotni testovani.



Jak pracovat s touto
priruckou
a interaktivni prezentaci

Mili studenti,

tato pfirucka slouzi jako priivodce interaktivni prezentaci na téma ,Chovani na
socialnich sitich®.

Oteviete si interaktivni prezentaci v novém okné prohlizeCe. Pokud pracujete
samostatné, oteviete si ji na pocitaci, nebo si ji mizete promitnout na interaktivni tabuli.

Nez zaCnete pracovat s prezentaci, otevrete si nebo vytisknéte tento dokument.

Prezentace obsahuje nékolik snimkl s vyukovym materialem a vizualnim obsahem. Kazdy
snimek si pozorné prectéte a prohlédnéte. Pokud v levém dolnim rohu snimku vidite ikonu
pismene ,i“, kliknéte na ni. Zobrazi se vam dalSi informace nebo pfiklady, které vam
pomohou Iépe porozumét dané problematice.

Nékteré snimky obsahuji kromé informacéni ikony i také interaktivni prvky. Tyto prvky jsou
zvyraznény. Kdyz na né kliknete, dozvite se vice podrobnosti (mlze tam byt napfiklad audio
ukazka, video nebo doplnujici informace).

V prezentaci najdete také ikonu zvuku, ktera znaci, ze snimek obsahuje zvukovy obsah.
Slouzi také ke ztlumeni a opétovnému zapnuti zvuku.

Na dalSi snimek prejdete pomoci Sipky sméfujici vpravo. Pokud se chcete vratit na
predchozi snimek, kliknéte na Sipku vlevo. Na uplny zacatek prezentace se pfesunete
kliknutim na ikonu domecku.

Pro lepSi orientaci v textu se jednotlivé snimky s dalSim vyukovym materialem
a vzdélavacimi prvky zobrazuji postupné.

Jelikoz se s nékterymi pojmy setkate pravdépodobné poprvé a méli byste si je
zapamatovat, najdete v textu také definice. Vénujte pozornost také zajimavym faktim.

Popisek k textim v pfirucce:

ZAJIMAVY FAKT DEFINICE



Uvod do lekce

Myslite si, ze toho o socialnich sitich vite hodné a Ze uz vas nic nepfekvapi? To nemuzete védét,
dokud se neotestujete. Samoziejmé, ze pokud je aktivné uzivate, vite, k ¢emu slouzi. Vite ale takeé,
k &emu je Ize zneuzit a jak nas mohou ovlivnit, aniz bychom si to uvédomovali? Ze ne?

A o totu jde!

Mozna vasSe znalosti a zkuSenosti pomohou vasim spoluzakum zorientovat se v digitalnim svété
socialnich siti a mozna se od vas néco nauci i vas ucitel.

Zkuste se zamyslet nad otazkami v této lekci. Nez kliknete na informacni tlacitko, promyslete si
odpovéd.

Pokud kolem sebe mate dospélée, ktefi jsou aktivnimi uzivateli socialnich siti, podélte
se s nimi o to, co uz vite, a také o to, co jste se dozvédéli v této lekci.
Muzete jim napfiklad ukazat komiksy v druhé casti lekce.

Vice se dozvite také v lekci vénované tématu ,Manipulace a propaganda®.



Socialni site

Online sluzby, které spojuji lidi na internetu. Uzivatelé si vytvofi osobni profil za u€¢elem komunikace formou
textovych nebo hlasovych zprav.

Vlastnit profil na socialni siti a vyuzivat komunikaéni platformy je dnes bézné. Je v8ak dulezité zvazit, na
kolika sitich bychom méli aktivné byt, za jakym u€elem a jak €asto nebo jak dlouho.

Video ukazka

Pohodiné se usadte a podivejte se na video. Kliknéte v prezentaci na tlacitko pro prehravani.

g

» 0:01/138

Popremyslejte o nasledujicim:

Na jaké socialni siti vidéli podobny obsah? Vidi jej casto?

Hadejte, ze které socialni sité je video sestfihané.

Studenti by méli pojmenovat své pocity, které v nich video vyvolava.
Poznavate lidi na fotkach?

Napr: Nathalya Cabral (influencerka/modelka), Oliwye Soukupova (influencerka/modelka/ modni
ikona), Anny Swanky (influencerka/modelka) a jeji pfitel luca_rossi10 (€asto ukazuji svij pfepychovy
Zivotni styl a dokonalé fotky pIné luxusu)



Jak na vas video plisobi? Jaké pocity ve vas vyvolava? Studenti maji
Casto pocit, Ze Zivot influenceru je zajimavy, barevny, luxusni, zabavny — na
rozdil od toho jejich.

Ale zkusili jste se nékdy podivat na jejich Zivot/praci jejich oCima?
b Co vSechno musi udélat pro dokonalou fotku,

» jak dlouho trva natoCeni poutavého videa, co to obnasi?

» Jaky vedou Zivot, kdyZ zrovna nejsou pifed kamerou

» Osameélost na turné/pfi cestovani po svété

» zavist druhych

» naruseni soukromi

p do urcité miry tlak/pozadavky, chovani...

Prace s videem

Proc¢ jsou podle vas socialni sité (nebo internet obecné) pro lidi
tak atraktivni?

Mozné odpovédi:
» dostupnost téméF Cehokoli na jednom misté a prakticky kdykoliv, anonymita,
» ziskani odpovédi na ruzné otazky (na které se napfiklad ze strachu/studu
nechceme zeptat),
> ukazuiji jen to, co chci (nezverfejiuji néco, co nechci, aby ostatni védéli; nebo moznost vydavat se za
p nékoho jiného), moznost vypnuti (distancovani se),
P nabizi rGzné druhy zabavy.

Dalsi faktorem, ktery pfispiva k navykovosti socialnich siti, je uzivatelska
zkusenost. Kliknéte na informacni tlaCitko a prectéte si, co to je..



Co je ,,uzivatelska zkuSenost“? Aby mohly byt zpravy, oznameni
a vystrahy zasilané pies socidlni sit€ u¢inné, musi byt relevantni,
vCasné a dobie napsané. Uzivatelé jsou stale vice zahlceni mnoZstvim

informaci, které se jim pravideln¢ dostavaji, takze zpravy odesilané
témito kanaly musi byt dobie navrzeny, aby dokazaly upoutat
pozornost uzivatela.

Vitejte ve svete
Instagramu
(priklady obsahu na socialnich siti)

sPredstire], dokud to neni pravda.

Lid¢ na Instagramu piikraSluji sviy Zivot
pomoci dokonalych fotek a videi. Zaméite se na
detaily. Ne vSechno je dokonalé nebo skutecné.

BRoN 1o 1o,



V této kapitole bychom vas radi seznamili s Uskalimi obsahu, ktery na internetu konzumujeme. Urcité jste
zacali pouzivat socialni sité, abyste byli ve spojeni se svymi prateli. Pozdéji jste zacali sledovat lidi
(celebrity, zajimaveé lidi, modelky, sportovce...), abys zjistili, jak doopravdy Ziji.

Koneckoncl, zverejiuji tam svUj soukromy Zivot... ne? Ale je tento svét skutecny?

Foto ukazky

Lidé se snazi vypadat skvéle na fotkach, které ukazuji vefrejnosti. Chtéji obdiv a palce nahoru. Pro fotku
proto udélaji maximum. Zvoli nejzajimavéjsi misto, nejlepSi oble€eni, nejlepsi vyraz v obliceji nebo dokonalé
jidlo. Jakmile je vSe pfipraveno, vyfoti to a daji na internet.

Popfemyslejte o tom, zda jste své fotografie nékdy upravili.

vvvvvv



Foto ukazky |

Na snimku vidite tfi ukazky.
Dokazete urcit, kde byly pozménény?

UZzivatelka chtéla vypadat hubenéjsi. Proto si zZila boky.
Uplné to ale nevyslo. Vidite ten provaz, co ji prochazi boky?
Ptfimo v tomto misté pouzila retusovaci nastroj.

A

Podivejte se na lano prochazejici stehnem divky, ktera si uziva dovolenou na plazi. Nebo se podivejte na
chlapce, ktery si pfifoukl svaly. Tady je patrné, Ze to s upravami prehnal. Také bychom mohli obdivovat
dokonalé nohy této divky stojici u sklenéného zabradli. Kdyz se ale dobfe zadivate do odrazu, urcité si
néceho vSimnete.

Kliknéte na informacni tlacitko.

10



Fotografie jsou Casto pozménovany a upravovany.

4  Velmi &asto se setkavame se z(Zenim pasu a stehen.
Extrémni upravu odhali naptiklad odraz v zrcadle...

Nasli byste zminéné upravy sami? Pro¢ to autofi fotek délaji?

11



Foto ukazky I

Pfed sebou na snimku si prohlédnéte nékolik celebrit, které jste pravdépodobné vidéli v televizi, ale také na
socialnich sitich. Jsou slavni a krasni a jejich fotky sbiraji lajky. Pravdou vSak je, Ze za témito lidmi stoji tym
editor, ktery se stara o upravu vS8ech fotek pfed tim, nez jsou zvefejnény na jejich socialnich sité.
Neupravena verze fotografie se na vefejnost dostane jen velmi zfidka.

Poznate, ktera ze dvou fotek dané celebrity je upravena?

)

ozna sledujete celebrity a zavidite jim jejich dokonaly vzhled.
o fotky jsou ale upravené.

Zkuste si vyhledat svou oblibenou celebritu (kuchaf, sportovec, model, zpévak) a uvidite, ze na fotkach
vypada jinak.

Musite byt schopni kriticky zhodnotit obsah, ktery konzumujete na sitich.
Kdyz je mozné nesSkodné upravit tvafe, je mozné pozménit i obsah s politickym kontextem.

12



Foto ukazky llI

Lidé upravuji nejen své tvare, ale i mista, ktera foti...

upravuji nejen sveé tvare, ale 1 mista, ktera foti. ..

Vidite ty mraky?
Pfiklad vpravo: Mraky na vSech fotek této ,travel influencerky” jsou az podivné vSechny stejné.

Podivejte se na pfiklad brany vlevo. Vidite néjaké rozdily?

Najdéte podobné pfiklady na socialnich sitich a podélte se 0 né se svymi spoluzaky.

13



Na ostrové Bali se nachazi chram Lempuyang.
Vidite take prekrasné modré jezero.

Toto misto si foti stovky lidi.
Problém je, Ze Zadn¢ jezero neexistuje.
Mistni fotograf vytvari efekt pomoci obyc¢ejného zrcadla.

14



Co si zapamatovat

Pamatujte

L

Vy8e uvedené priklady si nekladou za cil vas pou€ovat nebo vam fikat, co je spravné.

Klicové je, ze upravy dokazete odhalit vy sami. Néco, co se tvafi jako nevinna Uprava, mize mit vliv na
ostatni lidi. Nékdo se mUze citit méné zajimavy nebo také nedostate¢né atraktivni (protoze se srovnava

s nerealistickym idolem).

Je dullezité zminit, Ze Upravy Ize pouzit také v politickém kontextu, napfiklad v podobé technologie deepfake
(tento pojem je blize vysvétlen v lekci ,Zpravy a hoaxy“). Tato lekce je tvodem do tohoto fenoménu. Proto
je dulezité o téchto technikach védét a davat si na né pozor.

Polozte si otazku: Je to, co vidim,vibec mozné/realné?
Pak si informaci ovéfte, napfiklad vyhledanim fotografie/tématu ve vice zdrojich.

15



Zaver

V kontextu socialnich siti a Uprav jejich obsahu si polozte otazku: pro¢ néktefi lidé tyto Upravy délaji? Jedna
odpovéd je zisk. Chtgji ziskat sledujici, slavu a nasledné penize.

ProcC to hide délaji?

Co s1 z toho vzit?

Je dulezité si uvédomit, Zze socialni sité neslouzi pouze ke komunikaci s prateli, ale také ku prospéchu
riznych uzivatelu.

Témto lidem se fika influencefi. Uz jste tento pojem nékdy slyseli? Dokaze jej vysvétlit viastnimi
slovy?

Po diskusi kliknéte na informaéni tladitko.

16



Kdo je influencer?
Influencer je nékdo kdo ma:

schopnost ovliviiovat nakupni rozhodnuti ostatnich,
diky své autorité, znalostem postaveni nebo vztahu s publikem. £

Pojem influencer popisuje Clovéka, ktery dokaze svymi slovy, ¢iny nebo i vzhledem ovliviiovat své okoli (at
uz pozitivné, nebo negativné).
V dnesni dobé je vsak influencer relevantnéjsi pro svét marketingu a prodeje.

Casto totiz propaguje néjaky vyrobek prostfednictvim tzv. product placementu. Vice si o0 ném povime v lekci
.Marketing a reklama®.

17



Komiks

) PODIVEJT%%W@&%%[{&I&L KOMIKSY>

V pfedchozi ¢asti lekce jsme se socialnim sitim vénovali spiSe teoreticky. Nyni se na né podivame
z pohledu aktivniho uzivatele. Na nasledujicich snimcich uvidite komiks.
PFibéh se odehrava na letnim tabofe u vody. Hlavni hrdinové tam pfijeli stravit volny &as.

Diskutujte se studenty o sledovatelnosti/zabezpe&eni/zneuzivani informaci na internetu.

18



Smile! We will post f\‘
it on Instagram. &

Nasi hlavni postavou je blondata divka Zorka. Zorka se pravé foti se svou kamaradkou. Fotka je fajn
suvenyr, ale taky pfispévek na socialni sité.

Kliknéte na informacni tlacitko.

Podivejte se na piibéh Zorky Hanove.
4 Jela s kamaradkou na kanoe.

Skvéla prilezitost vyfotit si selfie.

19



PFribéh se mlze zdat jednoduchy a oby&ejny, ale neni tomu tak davno, co se fotky ukladaly
do fyzického fotoalba. Dnes se s fotografii déje spousta dalSich véci. A Casto je nedokazeme ovlivnit.

Zatimco se divky foti, prochazi kolem Arthur s kamaradem. Naprosto bé&zna situace. Bylo by milé, kdyby se

Sel Arthur pfedstavit — nazivo.
V nasem pfibéhu se to vSak odehralo jinak.

Pribeh Il
Arturovi se Zorka zalibila a rad by ji poznal. Arthur misto toho, aby ji Sel oslovit, zavital na internet.
Konkrétnéji na socialni sité.

Co vSechno muzete ze snimku vyCist?

Zorinka Hanova is with
Tanulinecka Kaslova
in Camp Viking

8.7.2020 at 15.05 in Haslovice, Jihocesky kraj @

Afternoon with Tanicka and A Star Is Born
5 V- - e

A g £
@ Tosemilibi  (J) KomentaF /> sdilet

Zorinka Hanova likes
A man should be a gentleman

#volleyball
#enjoyyourday

f Q@ 0

Jak se Arturovi podafrilo najit Zor€inu fotku?
» Vyhledaval na internetu/socialnich sitich (zadal kli¢ova slova). Sel na oblibené socidlni sité a zadaval
relevantni hashtagy.

Co vSechno se 0 Zorce dozvédél?

Co na sebe Zorka prozradila na internetu? Napiste, co
vS§echno jste se o Zorce dozvédéli ze snimku.

Jaké ma konicky?

Vite, co je hashtag? Informacni tlacitko vam to prozradi.

20



A #hashtag vam umoznuje vyhledavat prispévky se stejnym tématem.
MuzZete se spojit s lidmi, kteti sdileji prispévky s podobnym obsahem
jako vy — napfic¢ celou socialni siti (nejen s ptateli) a po celém svéte.

Hashtagy jsou vlastn¢ klicova slova, pomoci kterych miizete rychle
a velmi pfesn¢ najit to, co hledate.

Co dalsiho se Arthur o Zorce dozveédél? Kde nasel informace?
Jak je mozné, Ze Zorku nasel?

- Konicky.

- Jméno kamaradky.

- Ubytovani na vylet¢.

- Oblibenou pisnicku.

- Jaci kluct se ji libi.

- Na zéklad¢ informaci z jedné socidlni sit¢ vyhledal

Zorku 1 na jinych socialnich sitich.

PFibéh pokracuje. Vzhledem k tomu, Ze se Artur z internetu dozvédél, kde je Zorka
ubytovana, chce se vydat do kempu Viking.

Pribeh lli

Good evening, ladies.
Can we sit with you?
How was your day?

21



Artur se se Zorkou konecné setkal osobné.
Zatimco ona je ohromena jeho gentlemanskym chovanim, netusi, Ze si o ni vétSinu véci uz vyhledal a nyni
toho vyuZziva (znalosti).

Co se stalo vec€er v kempu?
jednu z moznych odpovédi vam prozradi informacni tlacitko

Co se stalo vecer v kempu?

- Arthur vyuzil informace ze Zor¢inych profili k tomu, aby na ni udélal co
nejlepsi dojem-> choval se jako gentleman, zajimal se o jeji den a zazpival
jeji oblibenou pisnicku.

Pied pfidanim a sdilenim obsahu, napsanim komentaie, lajkovanim ptispévku
by si mél kazdy odpovédét na nasledujici otazky ...
CO to je (Je obsah vhodny — pro mé 1 ostatni? NemuZe nikomu ublizit?
Mam pravo sdilet tyto informace o jinych lidech?).
KDO maé/bude mit ptistup k tomuto obsahu.
jaky dopad bude mit piispévek v BUDOUCNU? - Nebudu se za to za
par dni/mé&sicti/let stydét? Neohrozi to n¢jak mé budouci plany?
Neda se to v budoucnu pouzit proti mn¢?
Tip:

Poté se muzete rozhodnout, zda pfispévek chcete na svém profilu, nebo zda
doty¢ného pozadate o jeho smazani.

22



Nadmerné pouzivani
socialnich siti

Co je zavislost na internetu (IAD, Internet Addiction Disorder)?

O ,zavislosti na internetu” se piSe nebo mluvi pomérné Casto.

Pro ujasnéni: zavislost na internetu jako takova vlastné viibec neexistuje

(alespon ne v dobé vzniku tohoto materialu, v roce 2021). V Mezinarodni statistické klasifikaci nemoci

a pridruzenych zdravotnich problémd ji nenajdeme. VétSina odbornikt hovofi 0 nadmérném uzivani
internetu, setkavame se také s pojmem zavislostni chovani. Je ale dost mozné, Ze za par let to bude jinak.

Premysleli jste nékdy o tom, jak pouzivani socialnich siti, sledovani videi, surfovani po internetu, hrani her
atd. ovliviuje vas Zivot?

Stravili jste opakované na telefonu vice €asu, nez jste pavodné planovali?

Uz jste nékdy umysiné ubrali na ¢asu, kdyz se vas nékdo zeptal, kolik jej stravite na telefonu?

Odkladate povinnosti (napf. ukoly, myti nadobi) jen proto, abyste mohli byt na telefonu?

Hadali jste se s rodi¢i/lkamarady/sourozenci kvuli telefonu?

Myslite na telefon ve chvili, kdy délate néco jiného? Zanedbali jste kvuli telefonu hygienu? (necistili jste si
zuby, nechali jste v pokoji dlouho leZet Spinavé nadobi)

Boli vas vice hlava / zada / o€i / kréni patef / zapésti nebo hur spite?

Ma pouzivani telefonu na vas zivot spise pozitivni, nebo negativni vliv?
Na svété je asi 7,8 miliardy lidi. Témér 6 miliard z nich vlastni a pouziva mobilni telefon.

Mnoho lidi si neuvédomuje, Ze technologie ovliviiuji nase zdravi, dokud je nepostihne né&jaky bolestivy
zdravotni problém.

23



Fyziologické dusledky nadmérného pouzivani technologii

Jaké smysly nebo ¢asti téla mohou byt pouzivanim digitalnich
technologii ovlivhény?

Zrak — syndrom pocitacového vidéni, ktery vznika jako dusledek dlouhodobého zirani na
monitor nebo displej, se projevuje suchyma ocima, palenim, rozmazanym vidénim
nebo nadmérnym slzenim.

Problém zpUsobuje modré svétlo, které displeje vyzaruji. Toto modré svétlo zvySuje bdélost. Opacny
ucinek ma zluté svétlo (navozuje pocit klidu a pohody, méné namaha oci). Méni se veCer barva displeje
vaseho telefonu? Ted uz vite proc.

Sluch — pfili§ hlasita hudba drazdi usi a muze zplsobit piskani v usich, poskozeni
nebo prasknuti bubinku nebo jiné ¢asti ucha.

Drzeni téla — patef je velmi dulezitou sou€asti naseho téla, jeji nevhodna poloha pfi pouzivani techniky
muZze veést k vétsi zatéZi a nasledné bolesti a omezeni pohybu c¢asti téla. Muze také zpusobit bolesti hlavy.
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Problémam Ize do urcité miry predejit napf. Upravou jasu displeje, snizenim hlasitosti hudby, pouzivanim
specialnich pomlcek (bryle s filtrem modrého svétla, ergonomicka Zidle a mys, podlozka pod mys/zapésti,
podnozka), zkracenim Casu straveného s technikou, nepouZivanim techniky v posteli, fyzicky pohyb,
pravidelné prestavky...

Pecujte o své télo tak, jak pecujete o svij nejnovéjsi chytry telefon nebo pocitag, protoze na rozdil od téchto
zafizeni si nové télo pofidite jen stézil

ZAJIMAVY FAKT

Doba pouzivani aplikace
Instagram a Facebook nabizeji svym uzivatelim moznost
sledovat, kolik ¢asu travi pouzivanim aplikace (neplati
= pro webové stranky). Informace najdete v nastaveni
v sekci Vase aktivita (IG) nebo Vds ¢as na Facebooku.

fr

Co znamena nomofobie a FOMO? Slyseli jste o tom nékdy?

Nomofobie (Zadna fobie z mobilniho telefonu) = zavislost na mobilnim telefonu,
strach, ze v urcitou dobu nemohu mobilni telefon pouzivat (Spatny/zadny signal,
vybité baterie, zapomenuti telefonu, pobyt na misté, kde je pouZzivani telefonu
zakazano/nevhodné...).

Co znamena FOMO? (strach z toho, Ze néco zmeskame) = neustalé kontrolovani
displeje, okamzita reakce na prichozi impulsy, snaha mit vzdy aktualni piehled ->
nutkani byt nestale online.

Dostupnost internetu (socialnich siti) vede k tomu, zZe si ob¢as podvédomé vytvafime ritual, ktery nas nuti
chovat se stejné i v jinych podobnych situacich. Sahame pro mobilni telefon s internetem

do nasich kapes, abychom si zkratili dlouhou chvili v Eekarné u Iékafe nebo na autobusové zastavce.
Podvédomé to délame pfi jakékoli jiné nudné nebo zdlouhavé ¢innosti. Co lidé délali dfive, kdyz si nemohli
zkratit Cas na telefonu? Navazali kontakt s ostatnimi a povidali si.

Jak z toho ven? Cilem nemusi byt vZdy uplné vyfazeni telefonu. Je vSak nutné naucit se travit ¢as
vyvazené, umét se rozumné rozhodovat a ménit druhy €innosti. Zména Zivotniho stylu je vice nez
zadouci. Napriklad pohybové aktivity, program s prateli, rodinou (doma nebo venku).

Zkuste jit se svymi prateli do vyzvy — jak dlouho vydrzite digitalni detox?
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Bezpe

POZOR

Na,co si dat.pozor pii,
pou%v(a)tm1 SOClanZiC{lpSIitl?

A

Co si myslite, ze je o vas ulozeno na internetu?

Digitalni stopy jsou naprosto zasadnim tématem, takZe se s nim budeme opakované

setkavat a pfipominat si, co o vas internet vi:

» co jste hledali, komentovali, sdileli, lajkovali, pfehravali atd., videa, fotky, komentare, reklamy, texty a jiné,

» jakou stranku jste navstivili - jak dlouho jste tam byli, co jste tam délali co jste si koupili, prohlédli,
porovnali (nebo co jste si chtéli koupit: kdyz jste néco vlozili do kosiku, ale nedokondili nakup), kde jste se
zaregistrovali,

P s jakymi lidmi jste v kontaktu, jak ¢asto, jak dlouho + informace o konkrétnich lidech,

> kde a kdy jste na néco klikli,

» dost mozna zna vSechny kontakty, které mate ulozené v telefonu, vi, kdy jste nékomu volali nebo odeslali
Zpravu.

... prosté vi v8echno, co na internetu délate, a vyuzije toho, kdyz to bude potfeba.

| kdyz se to zda nepravdépodobné, i z vaseho nejlepsiho kamarada se muze vyklubat nékdo, s kym uz
nikdy nepromluvite. Snadno se pak mlze stat, Ze vytasi zbran, kterou jste mu dali do ruky — rozhovory,
texty, videa, fotky atd., zkratka vSe, co poslete nebo sdilite, mize byt jednim kliknutim pouzije proti vam.

Pomérné Casto se lidé obavaji, Ze jejich intimni fotografie, které v minulosti poslali svym partneriim (néktefi
z lasky, jini pod hrozbou rozchodu), budou zvefejnény. Zarlivost, touha po pomsté nebo nenavist mohou

z blizké osoby udélat nékoho, kvili komu obét pomysli na sebevrazdu. Za takové problémy a myslenky
Zzadna fotka nestoji.
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Neposilejte své intimni fotky. Ani kamaradim, ani drahé polovicce.

ZAJIMAVY FAKT
Uz jste se nékdy podivali na své starsi prispévky a zeptali se sami sebe:
,Co jsem si jen myslel?*
= Nez pridate prispévek, predstavte si, co si o tom nejspis pomyslite
za rok, dva roky, pét let...

Internet je bezedna truhla pokladi — co se tyCe typl prFispévkl, najdete tam takové, které vas pobavi, ale
i rozhodi.
Jiné pfispévky vas donuti k zamysleni a bohuzel je tam i velka skupina téch, které vas vylozené nastvou,
je to tak? Prispévky a komentare vyvolaji v kazdém z nas trochu jiné pocity.
Jaké prispévky zvefejriujete na socialni sité? Ceho se tykaji? Co jste zvefejnili naposled? Pfidali jste
hashtag?
Jsou va$e prispévky pro ostatni srozumitelné? Pro¢ je zvefejfiujete? Co udélate, nez néco
zverfejnite/sdilite?

Cim méné toho o sobé& né&kde napisete, tim lépe pro vas. Pamatujte, Ze data Ize vysledovat. Pokud dnes
okomentujete pfispévek, nékdo jej snadno za par let vystopuje (pokud o vas bude chtit néco zjistit).

Ted si prectéte, co k tomu doda informacni tlacitko.

Jakmile néco pfidéate na internet, zlistane to tam. Po vSech vasSich online aktivitach zdstava
digitalni stopa.

Digitalni stopa = informace, soubor nebo jina sledovatelna forma ¢innosti zanechana
uzivatelem v prostiedi digitalnich technologii a internetu.

TlaCitko smazat problém nevytesi. To, ze néco nevidite, neznamend, Ze to neexistuje.

Problémy mohou zptisobit tieba snimky obrazovky (tzv. printscreeny). Zatimco vy jste
v klidu, protoze jste ptispévek, ktery by vasi rodi¢e opravdu vidét neméli, smazali, vas
sourozenec mize mit v kapse tajnou zbran, kvili které budete muset dal$i mésic vysav
a myt nadobi za néj.

Cim méné toho o sob¢ zadate, tim 1épe!

Tip: vygooglete se: Zadejte své jméno do Googlu a podivejte se, co o sobé najdg
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Cemu se vyhnout:
Doporucujeme nasledujici:

» zpozornéte, pokud vas na socialnich sitich kontaktuji cizi lidi,
> ovérte si, kdo sedi za klavesnici na druhé strané,
b neposilejte sva soukroma data pres internet (nikomu — ani babicéce),
> na zakladé vasi digitalni stopy nebo pouzitim klamavych aplikaci mohou byt vase soukromé informace
vyzrazeny a kdokoli je bude moci snadno zneuzit,
» nevéite vSemu, co vidite (spousta véci na socialnich sitich je faleSnych),
> Stokrat opakovana lez se stava pravdou — vidite stejny pfispévek na profilu mnoha vaSich pratel?
Rikate si, Ze na tom asi néco bude? Zkuste byt prvni, kdo se nad tim zamysli, tfeba tim otevfete o€i
ostatnim.
p nespamujte

Spamovani = zasilani/sdileni nevyzadanych a vétsinou

otravnych informaci prostrednictvim e-maild, zprav,
prispévkd...

Kam klikate?
Kolikrat za den clovék klikne mySi? Nékdo klikne desetkrat, nékdo stokrat, tisickrat, desettisickrat...

v

Popiremyslejte o nasledujicim:

» kdyz vam nékdo posle odkaz ve zpravé (vénujte pozornost gramatice, adrese a odesilateli),

» pozor na vyskakovaci okna (rychlé kliknuti na cokoli, co se objevi na obrazovce, se mize obratit proti
vam; pozor také na lakavé vyhry, vétSinou jde o podvod — co za spole€nost by kazdy den rozdavala
iPhony?)

» co stahujete a instalujete do svého zafizeni? Volte ovéfené a spolehlivé webové stranky.

28



Pokud automaticky klikate na vSe, co vam zafizeni nabizi, pak se

nedivte, ze:

» nékdo jiny o vas shromazduje informace bez vaseho védomi, nékdo uklada vasi aktivitu —
dokonce i klavesy, které stisknete pfi pfihlaSovani do internetového bankovnictvi,

p se nékdo naboura do vaseho zafizeni na dalku, nékdo poskodi nebo smaze vase soubory,

» nékdo ziska pFistup k vasim aétim,

p to vSe se vam stane na dalSich zafizenich, ktera jste sparovali s tim napadenym.

Smluvni podminky = predstavuji to, co s ¢im vyjadrujete
souhlas pri zalozeni Uctu nejen na socialni siti.

Jsou to presné ty texty, které drtiva vétsina uzivatelt necte. Ale
méli by. Kdyz si neprectete, s ¢im vyjadrujete pri zakladani Gctu

souhlas, muZete poskytovateli nevédomky umoznit provadét akce,
které
pro uzivatele nejsou vibec Zzadouci.

Pokud mate ucet na socialni siti, je velmi pravdépodobné, Ze se vas vétSina téchto
bodu do zna¢né miry dotkne. Nize si pfectéte informace ze smluvnich podminek.

Vybrané body ze smluvnich Vyjadienim souhlasu
podminek uzivani socialni sité s témito podminkami jste ve
Facebook skute¢nosti schvalili
nasledujici:
Informace, které mame, pouzivame zpracovani obsahu, v€etné toho, s kym si
k poskytovani nasich produktd, piSu, co pisu a jak dlouho

vCetné pfizptisobeni funkci a obsahu.

vybér pfispévek k zobrazeni (komentare,
prispévek, pfibéhy, reklamy)

shromazd’'ovani informaci o mém zarizeni
(stav baterie, sila signalu, volné ulozisté,
pohyby mysi)

Informace, které ma socialni sit’ k dispozici, se dozvime z UupIiného znéni smluvnich
podminek. Krome jiz zminénych bodl 1-3 jsou zde napf. i informace o kontaktech; lidech;
strankach; uctech; hashtazich; skupinach, se kterymi jste v kontaktu; zplsobu a obsahu
komunikace; o tom, jaké informace o vas ostatni uzivatelé poskytuiji...).

Vilastnikem prav k dusevnimu viastnictvi upraveni a pouziti mého selfie
u obsahu, ktery vytvarite a sdilite, jste vy. v reklamnich materidlech Facebooku
Nic v téchto smluvnich podminkach vam (v Ceské republice, Albanii a Kanadg)

prava k vasemu vlastnimu obsahu neodnima.
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Konec

> Pamatujte, ze ne vSe, co vidite na internetu, je pravda.
> Pfemyslejte o tom, co piSete/sdilite, kdo to uvidi a jaky to na vas muze mit v budoucnu dopad.

Projekt
e

J ,
spolufinancovan
z fondii
Evropské unie
(ERDF, IPA, ENI).

“Interreg

Danube Transnational Programme
MELIA Observatory
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