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Sažetak projekta 
 

Građanska kompetencija od presudne je važnosti za aktivno političko sudjelovanje, što je jedna 
od glavnih odrednica dobrog upravljanja i održive demokracije. Političko sudjelovanje stagnira 
osobito u istočnom dijelu Podunavlja, a posebno je zabrinjavaju apatija i nedostatak političkog 
interesa mlađe populacije. Nadalje, posljednjih godina svjedočimo političkim zbivanjima koja 
rezultiraju pogoršanjem demokratskih standarda u mnogim dijelovima regije. Temeljni element 
građanske kompetencije jest visoka razina medijske pismenosti, koja je neophodna za odraz 
društvene stvarnosti građana i njihovu otpornost na negativne medijske fenomene, poput 
govora mržnje i lažnih vijesti. 

Glavni cilj projekta MELIA Observatory jest poboljšati demokratsko transnacionalno upravljanje 
razvojem transnacionalnog opservatorija medijske pismenosti koji se temelji na suradnji 
različitih relevantnih dionika. U mnogim zemljama dunavske regije razvoj kompetencija medijske 
pismenosti i aktivnog građanstva daleko zaostaje za razvijenijim dijelovima Europe. Ovaj 
opservatorij služit će kao mehanizam za povećanje medijske pismenosti, a time i jačanje 
građanskih kompetencija, što će pridonijeti razvoju održive demokracije. Glavne su ciljne 
skupine mladi i ljudi koji s njima rade. U svrhu jačanja medijske pismenosti opservatorij će 
osigurati alate dostupne mladima i njihovim edukatorima. 

Projekt će uspostaviti opservatorij za medijsku pismenost koji će osigurati instrumente za 
provjeru medijskih sadržaja, alate za obuku i preporuke politika za nadogradnju medijske 
pismenosti u odnosu na druge građanske vještine. Rezultati uključuju alate za izgradnju 
kapaciteta i obuku medijske pismenosti, mrežno sučelje i preporuke politika. Osnovne su 
aktivnosti projekta mapiranje praksi i širenje informacija, razvoj sustava učenja, izrada mrežne 
platforme za obuku i pilot testiranje. 
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Kako se koristiti priručnikom i 
interaktivnom prezentacijom 
 
 
Dragi učenici, 
 
ovaj priručnik služi kao vodič za interaktivnu prezentaciju Ponašanje na društvenim mrežama. 
 
Otvorite interaktivnu prezentaciju u svojem pregledniku na računalu. Ako radite u grupi, možete 
projicirati prezentaciju putem projektora ili na interaktivnoj ploči. 
 
Želite li raditi u prezentaciji, otvorite ovaj dokument u svojem pregledniku na računalu ili ga ispišite. 
 
Prezentacija sadržava nekoliko slajdova s nastavnim materijalom i vizualnim sadržajem. Pažljivo 
pročitajte i pregledajte svaki slajd. Ako vidite ikonu „i” na slajdu u donjem lijevom kutu, kliknite na nju. 
Tu se nalaze dodatne informacije ili primjeri koji će vam pomoći da bolje razumijete ono o čemu je na 
slajdu riječ. 
 
Neki slajdovi osim ikone „i” imaju interaktivne elemente, koji su istaknuti. Kada kliknete na njih, 
doznat ćete više informacija (to može biti primjerice audio sadržaj, video sadržaj ili dodatne 
informacije). 
 
U prezentaciji ćete pronaći i ikonu zvuka. Neki slajdovi sadržavaju zvuk. Ako je potrebno, možete 
kliknuti na ikonu zvuka da biste isključili ili ponovno aktivirali zvuk u prezentaciji. 
 
Kliknite desnu strelicu za sljedeći slajd. Ako se želite vratiti u prezentaciju, kliknite na lijevu strelicu. Za 
povratak na sam početak prezentacije kliknite na ikonu kuće. 
 
Radi bolje orijentacije u tekstu pojedini slajdovi postupno se prikazuju s dodatnim edukativnim 
materijalom i daljnjim proširenjem teme. 
 
Tekst je dopunjen definicijama jer se s nekim pojmovima prvi put susrećete i preporučljivo ih je 
zapamtiti. Također obratite pozornost na zanimljivosti. 
 
Naslov uz tekstove u priručniku: 
 

 
 ZANIMLJIVOST DEFINICIJA 
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Uvod u lekciju 
 
Mislite li da znate mnogo o društvenim mrežama i da nemate što više naučiti? Pokušajte proći kroz 
ovu prezentaciju, možda ste u krivu. Većina vas zna se koristiti društvenim mrežama za interakciju s 
prijateljima i praćenje svojih interesa, ali postoji i drugi dio društvenih mreža o kojem se ne govori 
mimo zanimanja koja se time bave. To su nasilje na društvenim mrežama te utjecaj koji pojedinci kao i 
same društvene mreže imaju na sve nas. 
 
Možda već o tome znate pa će vaše znanje i iskustvo pomoći vašim kolegama iz razreda da se 
orijentiraju u svijetu društvenih mreža, možda će i vaš učitelj nešto naučiti od vas. 
 
Pokušajte razmisliti o pitanjima koja ćete pronaći ovdje. Promislite o odgovoru prije nego što kliknete 
na ikonu za informacije. 
 
Ako su u vašemu okruženju odrasle osobe koje su aktivni korisnici društvenih mreža, podijelite 
informacije koje već imate i informacije koje ste stekli iz ove lekcije. Primjerice, možete im pokazati 
stripove koje ćete pronaći u drugom dijelu lekcije. 
Ako želite doznati više o utjecaju koji društvene mreže mogu imati na vas, prođite našu prezentaciju 
Manipulacija i propaganda.  
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Društvene mreže 
 
Što su društvene mreže? 
Online alati za povezivanje ljudi na internetu. Korisnici kreiraju osobni profil u svrhu komunikacije 
(tekstnim ili glasovnim porukama). 
 
Društvene mreže nadohvat su ruke, pogledajte ikone na slajdu i pokušajte pogoditi njihova imena. 
 
Uobičajeno je imati profil na društvenoj mreži i koristiti se komunikacijskim platformama. Međutim, 
važno je razmotriti koliko mreža trebamo aktivno upotrebljavati, u koju svrhu te koliko često i dugo. 

 
Video 
Udobno se smjestite i pogledajte video. Kliknite na trokutić za reprodukciju na prezentaciji. 

 

Razmislite o sljedećem: 
Na kojoj ste društvenoj mreži vidjeli sličan sadržaj? 
Viđate li to često? 
Pogodite s koje je društvene mreže video montiran. 
Poznajete li ljude na slikama? 
Npr. Nathalya Cabral (influencerica, model), Oliwye Soukupova (influencerica, model, modna ikona), 
Anny Swanky (influencerica, model) i njezin dečko luca_rossi10 
(često predstavljaju luksuzan život, stiliziraju fotografije s luksuznim proizvodima) 
 
Kako video utječe na vas? Kako se osjećate? 
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Učenici često smatraju da je život influencera zanimljiv, šarolik, luksuzan, zabavan – za razliku od njihova. 
 
No jeste li pokušali vidjeti njihov život i rad njihovim očima? 
- što moraju učiniti za savršenu fotografiju 
- koliko je vremena potrebno za stvaranje zanimljivog videa, i što to uključuje 
- kakav može biti njihov stvarni život kad nisu pred kamerama 
- usamljenost na turneji / tijekom putovanja oko svijeta 
- zavist prema drugima 
- narušavanje privatnosti 
- pritisak/zahtjev za određeno ponašanje 
 

Video recenzije 
 

 
 

Što mislite zašto su društvene mreže (ili internet općenito) tako privlačne ljudima? 

Mogući odgovori: 

- dostupnost gotovo svega na jednome mjestu i praktički u bilo koje vrijeme 
- anonimnost 
- dobivanje odgovora na razna pitanja (koja bismo se možda bojali ili stidjeli nekomu postaviti) 
- prezentacija sebe u mjeri u kojoj odredimo (ne objavljujem što ne želim da drugi znaju ili prilika da 

se lažno predstavljamo) 
- mogućnost isključenja (distanciranje) 
- mogućnost pronalaženja raznovrsne zabave 
 
Korisničko iskustvo također doprinosi ovisnosti o društvenim mrežama. Provjerite ikonu informacija kako biste 
vidjeli što to znači. 
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Dobro došli u svijet Instagrama 
(primjeri sadržaja na društvenim mrežama) 
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U ovom odjeljku želimo vas obavijestiti o zamkama sadržaja, kojim se koristite kad god se povežete na društvene 
mreže. Sigurno ste počeli upotrebljavati društvenu mrežu kako biste pratili svoje prijatelje. Potom ste počeli pratiti 
poznate i zanimljive osobe, manekenke, sportaše itd. da biste doznali kako zapravo žive. 
 
Uostalom, oni otkrivaju svoj privatni život, zar ne? Odgovara li tako prikazan život stvarnosti? 
 

Primjeri fotografija 
 

 

Ljudi se trude izgledati sjajno na fotografijama koje puštaju u javnost. Žele da im se drugi 
dive i skupljaju lajkove. Stoga će se za fotografiju potruditi. Biraju najzanimljivije mjesto, 
najbolju odjeću, najbolji izraz lica ili savršenu hranu. Kad je sve spremno, fotografiraju se 
i stavljaju fotografiju na internet. 
 
Razmislite, uređujete li svoje fotografije? 
 
Još važnije, mislite li da su fotografije drugih ljudi uređene? 
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Primjer fotografija I. 
Na slajdu vidite tri uzorka fotografija uzetih s društvenih mreža. 

Možete li pronaći gdje su uređene fotografije? 

 

Pogledajte uže koje prolazi kroz bedro djevojke koja uživa u odmoru na plaži. Ili promotrite dečka koji 
je dotjerao svoje mišiće. U ovom slučaju malo je pretjerao s uljepšavanjem. Na kraju, ali ne i najmanje 
važno, djevojka na posljednjoj slici je htjela da se divimo njenim prekrasnim nogama. No dobro 
pogledajte odraz u staklu. 
 
Kliknite na ikonu za informacije. 
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Možete li sami pronaći spomenute izmjene na fotografijama? 
Zašto to autori rade?  
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Primjer fotografija II. 
Na slajdu je nekoliko poznatih osoba koje vjerojatno poznajete iz medija, ali i s društvenih mreža. Te 
su osobe poznate i lijepe, a njihove fotografije uredno dobivaju lajkove. No ti ljudi iza sebe imaju tim 
suradnika koji se brine za uređivanje svih fotografija koje se objave na njihovim profilima društvenih 
mreža. 
Vrlo rijetko u javnost iziđu „nemontirane” fotografije. Možete li reći za svaki od parova fotografija, 
koja je od dviju fotografija slavne osobe uređena? 
 

 
 

Pokušajte pronaći svoju trenutačno omiljenu slavnu osobu (kuhar, sportaš, model, pjevač) i vidjet ćete 
da na fotografijama izgleda drugačije. 
 
Morate moći kritički procijeniti sadržaj koji vidite i pitati se je li uređivan. 
A sada zamislite što se sve može učiniti u političkom kontekstu kada se čak i fotografije lica uređuju. 
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Primjer fotografija III. 
 

Ljudi ne uređuju samo sebe nego i mjesta koja fotografiraju… 

 

Vidite li oblake na desnim fotografijama?  
 
Ovaj putnički influencer ima sablasno iste oblake na svakoj fotografiji. 
 
Pogledajte primjer ulaznih vrata s lijeve strane. Možete li pronaći razlike na fotografijama? 
  
Pronađite slične primjere na društvenim mrežama i podijelite ih s kolegama iz razreda. 
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Zapamtite 
 

 

Cilj gornjih primjera nije držati vam predavanja ili govoriti što je ispravno. Važno je da sami možete prepoznati 
izmjene. Ono što se čini kao bezazlena izmjena na fotografiji može utjecati na druge ljude. Netko se može osjećati 
manje zanimljivim ili također nedovoljno privlačnim (kao rezultat usporedbe s nerealnim idolom). 
 
Ono što je važno, uređivanje se može upotrijebiti u političkom kontekstu, primjerice u tzv. deepfakeu (ovaj termin 
detaljnije je objašnjen u lekciji Vijesti i obmane). Ova lekcija služi kao uvod u taj fenomen. Važno je biti svjestan tih 
mogućnosti i voditi o njima računa. 
 
Zapitajte se je li moguće da nešto uistinu izgleda tako kao na fotografiji koju promatrate. 
Zatim slobodno provjerite informacije, primjerice traženjem fotografije ili teme s više izvora. 
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Zaključno o uređivanju 
 

U kontekstu društvenih mreža i uređivanja zapitajte se zašto neki ljudi rade te izmjene. Jedan od odgovora jest 
profit. Žele steći sljedbenike, slavu i potom prihod. 

 

 
 

Važno je zapamtiti da društvene mreže ne služe samo za komunikaciju s prijateljima, nego i u svrhu ostvarivanja 
profita raznih korisnika. 
Ti se ljudi zovu influenceri. 
Je li vam poznat taj pojam? 
Možete li ga opisati svojim riječima? 
Nakon rasprave kliknite na ikonu za informacije. 
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Pojam influencer (influence – engl. utjecaj) odnosi se na osobu koja može utjecati na okolinu (pozitivno ili 
negativno) riječima, djelima ili čak izgledom. 
Danas je to posebno relevantno za svijet marketinga i prodaje. 
Influencer često promovira proizvod putem prikrivenog oglašavanja. 
No više ćete o tome naučiti u lekciji Marketing i oglašavanje.  
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Stripovi 
 

 

U prethodnom dijelu lekcije posvetili smo se društvenim mrežama poglavito teorijski. U ovom 
dijelu promotrit ćemo ih iz perspektive aktivnog korisnika. Kroz strip će vas provesti sljedeći 
slajdovi. Priča je smještena u ljetni kamp uz vodu. Glavni likovi došli su ovdje kako bi uživali u 
slobodnom vremenu. 
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Priča I. 

Naš je glavni lik plavokosa djevojka Zorka. Zorka se upravo fotografira s prijateljicom. Fotografija je 
dobra za uspomenu, ali i za društvene mreže. 
 
Kliknite na ikonu za informacije. 
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Možda se priča čini jednostavnom i običnom, ali ne tako davno fotografija bi završila u tiskanom 
foto albumu. Danas se u vezi s fotografijom povezuju i druge priče koje često ne možemo 
kontrolirati. 
 
Dok se djevojke fotografiraju, Artur i njegov prijatelj prolaze. To je uobičajena situacija. Bilo bi 
lijepo da Artur priđe i predstavi se – uživo. U našoj priči, međutim, situacija je malo drugačija. 
 
 
 

Priča II. 
Arturu se Zorka svidjela i zainteresirala ga je. Umjesto tradicionalnog predstavljanja Artur je Zorku najprije istražio na internetu. 
Točnije, na društvenim mrežama. 

Pogledajte što možete pročitati na slajdu. 

 

Kako je Artur uspio pronaći Zorkinu fotografiju? 
Tražio je po internetu / društvenim mrežama (unio je ključne riječi).  
Koristio se popularnim društvenim mrežama i pretraživao po vjerojatnim hashtagovima. 
 
Što je naučio o Zorki? 
Što je Zorka otkrila o sebi na internetu? 
Navedite što ste naučili o Zorki sa slajda. Koji su joj hobiji? 
 
Znate li što je hashtag? Možete doznati u ikoni za informacije. 
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Priča se nastavlja. Budući da je Artur s interneta doznao gdje Zorka boravi, želi otići u kamp Viking. 

Priča III. 

 
Artur je konačno upoznao Zorku. 
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Iako je impresionirana njegovom galantnošću, nema pojma da je on već većinu toga o njoj doznao s društvenih 
mreža i sada jednostavno iskorištava to znanje. 

Što se navečer dogodilo u kampu?  
Mogući odgovor možete pronaći na ikoni za informacije. 
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Prekomjerna upotreba društvenih 
mreža 
 
Što je poremećaj ovisnosti o internetu (engl. internet addiction disorder ili kratica IAD)? 

Mnogi govore i pišu o ovisnosti o internetu. 

No ovisnost o internetu zapravo ne postoji (barem ne u vrijeme nastanka ovog materijala, 2021. godine). Nećemo 
je pronaći u Međunarodnoj statističkoj klasifikaciji bolesti i srodnih zdravstvenih problema. Većina stručnjaka govori 
o pretjeranoj upotrebi interneta, susrećemo se i s pojmom ovisničkog ponašanja, no sasvim je moguće da će za 
nekoliko godina biti drugačije. 

 
Jeste li razmišljali o tome kako upotreba društvenih mreža, gledanje videa, pregledavanje interneta, igranje igrica 
utječe na vaš život? 
  
- Jeste li opetovano provodili više vremena na telefonu nego što ste prvotno planirali? 
- Jeste li ikada namjerno spomenuli manju količinu vremena kada vas je netko pitao koliko ste dugo bili na 

telefonu? 
- Odgađate li obveze (npr. domaću zadaću, pranje posuđa) samo da biste mogli uživati u upotrebi svojeg 

telefona? 
- Jeste li se posvađali s roditeljima, prijateljima, braćom i sestrama zbog telefona? 
- Razmišljate li o svojem telefonu kada radite nešto drugo? Jeste li zbog telefona zanemarili higijenu? (niste oprali 

zube, ostavili posuđe u sobi dugo bez pranja) 
- Imate li češće glavobolje, bol u leđima, umorne oči, bolove u vratnoj kralježnici, bolove u zglobovima ili lošije 

spavate? 
 

Utječe li upotreba telefona više pozitivno ili negativno na vaš život?  
Na svijetu ima oko 7,8 milijardi ljudi, a gotovo šest milijardi njih posjeduje i upotrebljava mobilni telefon. 
Mnogi nisu svjesni da tehnologija utječe na naše zdravlje sve dok se ne pojavi zdravstveni problem. 
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Fiziološke posljedice pretjerane uporabe tehnologije 
 
Na koja osjetila ili dijelove tijela može utjecati upotreba digitalnih tehnologija? 
 
Vid – sindrom računalnog vida koji je povezan s pretjeranim gledanjem u monitor ili zaslon, a očituje se suhim 
očima, pečenjem, zamagljenim vidom ili prekomjernim suzenjem. 
 
Problem stvara plavo svjetlo koje emitiraju zasloni jer povećava budnost. Žuto svjetlo ima suprotan učinak 
(pobuđuje osjećaj smirenosti i blagostanja, manje zamara oči). Mijenja li ekran vašeg telefona navečer boju? Sada 
znate zašto. 
 
Sluh – glazba koja je preglasna iritira uši i može prouzročiti zviždanje u ušima, oštećenje ili puknuće bubnjića ili 
drugog dijela uha. 
  
Građa tijela – kralježnica je vrlo važan dio našeg tijela, njezin neprikladan položaj pri upotrebi tehnologije može 
dovesti do većeg stresa i naknadnih bolova te ograničenja kretanja dijelova tijela. Također može prouzročiti 
glavobolje. 
 

ZANIMLJIVOST 
 
SAN 
Jeste li znali da: 
 
tijelo mlade osobe razvija se i raste uglavnom u snu  
(hormon rasta oslobađa se upravo kada osoba spava)  
tijekom spavanja informacije se pohranjuju u dugotrajnu memoriju  
plavo svjetlo sa zaslona tjera mozak da misli da je dan, što otežava 
odmor 
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Problemi se donekle mogu spriječiti npr. podešavanjem svjetline zaslona, smanjenjem glasnoće glazbe, 
upotrebom posebnih pomagala (naočale koje blokiraju plavo svjetlo, ergonomska stolica i miš, podloga za 
miš, podnožje za noge), smanjenjem vremena provedena koristeći se tehnologijama, nekorištenjem 
tehnologije u krevetu, vježbanjem, redovitim pauzama... 
Čuvajte svoje tijelo kao što se brinete o svojem najnovijem pametnom telefonu ili računalu jer za razliku 
od ovih uređaja teško možete kupiti novo tijelo! 
 

ZANIMLJIVOST 

Vrijeme provedeno na aplikacijama 
Instagram i Facebook korisnicima nude mogućnost uvida u to 
koliko vremena provode u aplikaciji (ne odnosi se na mrežnu 
stranicu). Podatke možete pronaći u postavkama u odjeljku 
Vaša aktivnost (IG) ili Vaše vrijeme na Facebooku. 

 

 
 
Dostupnost interneta (društvenih mreža) dovodi do toga da katkad podsvjesno stvaramo ritual koji nas potiče na isto 
ponašanje u drugim sličnim situacijama. Iz džepa vadimo mobitel s dostupnom internetskom vezom kako bismo 
skratili dugo vrijeme u liječničkoj čekaonici ili na autobusnoj stanici. Podsvjesno to činimo tijekom bilo koje druge 
dosadne ili dugotrajne aktivnosti. Što su ljudi radili prije kada nisu mogli kratiti vrijeme telefonom? Uspostavili su 
kontakt s drugima i razgovarali. 
 
Kako izići iz toga? Cilj ne mora uvijek biti potpuna apstinencija. Međutim, treba naučiti provoditi vrijeme na 
uravnotežen način, moći razumno birati i mijenjati vrste aktivnosti. Promjena načina života više je nego poželjna 
(fizičke aktivnosti, aktivnosti s prijateljima i obitelji u zatvorenom ili na otvorenom). 
 
Okušajte se u izazovu s prijateljima – koliko se dugo možete držati digitalne detoksikacije? 
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Sigurnost 
 

  

Što mislite da je pohranjeno o vama na internetu? 
Digitalni otisci ključna su tema pa ćemo joj se iznova vraćati i podsjetiti vas što internet zna o vama: 
 
- što ste tražili, komentirali, podijelili, lajkali, reproducirali – videa, fotografije, komentare, oglase, 

poruke...  
- koju ste stranicu posjetili  - koliko ste dugo bili ondje, što ste radili ondje,  
- što ste kupili, pogledali, usporedili (ili što ste htjeli kupiti: kada ste nešto stavili u košaricu, ali niste 

dovršili kupnju),  
- na što ste se prijavili 
- s kojim ste ljudima u kontaktu, koliko često, koliko dugo 
- informacije o određenim osobama gdje i kada ste kliknuli 
- vrlo vjerojatno zna sve kontakte s vašeg telefona, zna kada ste nazvali ili poslali poruku 
 
 ... jednostavno zna sve što radite na internetu i koristit će se time kada zatreba. 
 
Iako se čini malo vjerojatnim, čak i vaš najbolji prijatelj može postati osoba s kojom nećete razgovarati. 
Tada se lako može dogoditi da će upotrijebiti oružje koje ste mu dali u ruke – razgovore, poruke, videa, 
fotografije... Ukratko, sve što pošaljete ili podijelite može se jednim klikom zloupotrijebiti protiv vas. 
 
Nije neuobičajeno da ljudi budu izloženi otkrivanju intimnih fotografija koje su slali partnerima (neke 
zbog ljubavi, neke pod prijetnjom prekida). Ljubomora, želja za osvetom ili mržnja mogu omiljenu osobu 
pretvoriti u nekoga zbog koga žrtva razmišlja o samoubojstvu. Nijedna fotografija nije vrijedna takvih 
problema i razmišljanja. 
 
Ne šaljite intimne fotografije. Ni prijatelju, ni dečku, ni djevojci. 
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ZANIMLJIVOST 

Jeste li ikada pogledali svoje starije objave i zapitali se: „Zašto sam to 
objavio?” 

Prije nego što objavite nešto, zamislite što ćete o tome vjerojatno misliti 
za godinu, dvije godine, pet godina... 

 
Internet je nepresušan izvor blaga – postoje objave koje će vas zabaviti, ali i one koje će vas uznemiriti. Druge 
objave natjerat će vas na razmišljanje, a nažalost velika je skupina onih koji vas živciraju, zar ne? Svi imamo različite 
osjećaje koje objave i komentari izazivaju u nama. 
 
- Što objavljujete na društvenoj mreži? S čime su povezane vaše objave? 
- Koji je bio vaš posljednji post? Jeste li dodali hashtag? 
- Jesu li vaši postovi razumljivi drugima? Zašto ih objavljujete? Što radite prije nego što nešto objavite ili 

podijelite? 
 
Što manje negdje pišete o sebi, to bolje za vas. Zapamtite, podaci se mogu slijediti. Ako danas komentirate objavu, 
nekome je lako ući u trag za nekoliko godina (ako ga zanima doznati nešto o vama). 
 
Konačno, pogledajte tekst na ikoni za informiranje. 
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ZANIMLJIVOST 

Gdje tražiti? 
pipl.com, yasni.com ili obična internetska tražilica može se 
upotrijebiti za traženje informacija o određenoj osobi 

 
postoje stranice (npr. archive.org) na kojima možete doznati 
kako je vaša omiljena mrežna stranica izgledala prije 15  

                                              godina 

 

Na što obratiti pozornost: 

- pazite na nepoznate osobe koje vam se obraćaju putem društvenih mreža 
o Provjerite tko sjedi za tipkovnicom s druge strane. 

- ne šaljite svoje privatne podatke putem interneta (nikome, čak ni baki) 
o Zbog digitalnih otisaka ili obmanjujućih aplikacija vaši privatni podaci uskoro bi mogli biti lako dostupni 

svima i stoga lako zlouporabljeni. 
- ne vjerujte svemu što vidite (mnogo je toga na društvenim mrežama lažno) 

o Sto puta ponovljena laž postaje istina – vidite li istu objavu na vremenskoj traci mnogih svojih 
prijatelja? Zaključujete li da će od toga biti nešto? Pokušajte biti prvi koji će razmišljati o tome i možda 
otvorite oči drugima. 

- nemojte spamati 
 

Spamanje = slanje ili dijeljenje neželjenih i uglavnom dosadnih 
informacija putem e-mailova, poruka, postova… 

 
Gdje klikate? 
Koliko puta dnevno neka osoba klikne mišem? Neki kliknu deset puta, drugi sto puta, tisuću puta, desetke tisuća 
puta... Nepromišljeno klikanje nije najsigurnije. 
  
Razmislite o ovome: 
- Kada primite poveznicu u poruci, obratite pozornost na gramatiku, adresu i pošiljatelja 
- Pripazite na skočne prozore; brzi klik na sve što se pojavi na zaslonu može se izjaloviti. Pripazite i 

na primamljive dobitke jer je to uglavnom obmana – koja bi tvrtka mogla poklanjati iPhone svaki 
dan?  

- Što preuzimate i instalirate na svoj uređaj? Odaberite provjerene i pouzdane mrežne stranice. 
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Ako automatski kliknete na sve što vam uređaj nudi, nemojte se iznenaditi da:  
- netko drugi prikuplja podatke o vama bez vašeg znanja 
- netko sprema vašu aktivnost – čak i tipke koje pritisnete kada se prijavljujete u internetsko 

bankarstvo 
- netko provaljuje vaš uređaj na daljinu  
- netko će oštetiti ili izbrisati vaše datoteke  
- netko će dobiti pristup vašim računima 
    Sve će vam se to dogoditi na drugim uređajima koje ste uparili s napadnutim. 
 

Opći uvjeti poslovanja (engl. terms and conditions)  = ono su što osoba 
prihvaća pri otvaranju računa (ne samo na društvenoj mreži). Upravo su 
to tekstovi koje većina korisnika ne čita. No trebali bi. Ne čitate li ono s 
čime se klikanjem slažete, pri otvaranju računa možete nesvjesno 
dopustiti davatelju usluga nešto što ne želite. 
 

 

Ako imate račun na društvenoj mreži, vrlo je vjerojatno da će većina ovih točaka uvelike utjecati na vas. Ovo su 
podaci iz Općih uvjeta poslovanja Facebooka. 

Odabrani članci iz Općih uvjeta poslovanja 
Facebooka 

Potvrđujući (klikanjem na potvrđujem) Opće 
uvjete poslovanja, zapravo ste pristali na 

sljedeće: 

Koristimo se informacijama koje imamo za 
isporuku naših proizvoda, uključujući 
prilagođavanje značajki i sadržaja (engl. 
We use the information we have to deliver 
our products, including customizing 
features and content.) 

obrađivanje sadržaja, uključujući s kim 
razgovaram, što pišem i koliko dugo 

odabir objava za prikaz (komentari, objava, priče, 
oglasi) 

prikupljanje informacija o mojem uređaju (status 
baterije, jačina signala, raspoloživ prostor za 
pohranu, pokreti miša) 

O informacijama dostupnim društvenoj mreži doznat ćemo iz cijelog teksta Općih uvjeta 
poslovanja. Uz već spomenute točke 1–3, tu su i, primjerice, podaci o kontaktima, ljudima, 
stranicama, računima, hashtagovi, grupe s kojima ste u kontaktu,  o načinu i sadržaju komunikacije, 
o tome koje informacije drugi korisnici iznose o vama... 

Posjedujete prava intelektualnog vlasništva nad 
sadržajem koji stvarate i dijelite. Ništa u ovim 
Općim uvjetima poslovanja ne lišava vas vlastitog 
sadržaja. (engl. You own the intellectual property 
rights in the content you create and share. 
Nothing in these Terms and Conditions deprives 
you of your own content.) 

uređivanje objavljene selfi fotografije i 
upotrebljavanje u reklamnome materijalima (u 
Češkoj, Albaniji i Kanadi) 
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ZANIMLJIVOST 

Godine 2019. premijerno je prikazan film Brexit, čija se radnja 
odvija prije referenduma u Velikoj Britaniji o izlasku iz Europske 
unije. 

Kako je radnja filma povezana s društvenim mrežama? Glavni lik 
filma predlaže: ciljajmo birače putem njihovih interesa. Ako netko 
točno pogodi rezultate svih utakmica europskog nogometnog 
prvenstva, može osvojiti 50 milijuna (šanse za pobjedu iznimno su 
male). Odgovori u upitniku, koji treba ispuniti, omogućit će stotine 
tisuća kontakata i materijala za individualno ciljano oglašavanje, ne 
samo putem društvenih mreža. Baza podataka zatim određuje što, 
kada i komu će se prikazati kako bi glasač bio vođen na stranicu 
Glasaj napusti. 

Naravno, tu su jaki i emotivni slogani (Glasaj napusti, vrati 
kontrolu), kontroverzne (sporne) teme: izbjeglice, financijski 
gubitci, stabilnost i mogućnosti zapošljavanja u vlastitoj zemlji, 
euru... Neke su informacije fiktivne ili iskrivljene. 

Češka televizija izvještava o filmu „Svi znaju tko je pobijedio, ali 
ne znaju svi kako” koji se temelji na intervjuima s ključnim 
sudionicima. 

 
Na kraju filma gledatelja će zasigurno zanimati konačni podatci: 
Ljudima je isporučeno oko milijardu ciljanih oglasa. Britanski 
milijarder Arron Banks priznao je da je za kampanju Leave EU 
angažirao tvrtku specijaliziranu za obraćanje biračima Cambridge 
Analytica. 
Poslije je demantirao tu izjavu. 
Cambridge Analytica povezuje se s milijarderom i biznismenom 
Robertom Mercerom, koji je postao najveći sponzor predizborne 
kampanje Donalda Trumpa. Izborno povjerenstvo 2018. je 
presudilo da je kampanja za izlazak iz EU prekršila izborni zakon. 
Napuštanje EU naknadno je istražio Nacionalni kazneni ured 
Velike Britanije zbog kršenja izbornog zakona. 

 
 
 
 

Kraj 
    Zapamtite, nije sve što vidite na internetu istina. 
    Razmislite o tome što pišete ili dijelite, tko će to vidjeti i kako bi to moglo utjecati na vas u 
budućnosti. 
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