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Sazetak projekta

Gradanska kompetencija od presudne je vaznosti za aktivno politicko sudjelovanje, $to je jedna
od glavnih odrednica dobrog upravljanja i odrzive demokracije. Politicko sudjelovanje stagnira
osobito u isto¢nom dijelu Podunavlja, a posebno je zabrinjavaju apatija i nedostatak politickog
interesa mlade populacije. Nadalje, posljednjih godina svjedocimo politickim zbivanjima koja
rezultiraju pogorsanjem demokratskih standarda u mnogim dijelovima regije. Temeljni element
gradanske kompetencije jest visoka razina medijske pismenosti, koja je neophodna za odraz
drustvene stvarnosti gradana i njihovu otpornost na negativne medijske fenomene, poput
govora mrznje i laznih vijesti.

Glavni cilj projekta MELIA Observatory jest poboljSati demokratsko transnacionalno upravljanje
razvojem transnacionalnog opservatorija medijske pismenosti koji se temelji na suradniji
razlicitih relevantnih dionika. U mnogim zemljama dunavske regije razvoj kompetencija medijske
pismenosti i aktivhog gradanstva daleko zaostaje za razvijenijim dijelovima Europe. Ovaj
opservatorij sluzit ée kao mehanizam za poveéanje medijske pismenosti, a time i jacanje
gradanskih kompetencija, Sto ¢e pridonijeti razvoju odrzive demokracije. Glavne su ciljne
skupine mladi i ljudi koji s njima rade. U svrhu ja¢anja medijske pismenosti opservatorij ée
osigurati alate dostupne mladima i njihovim edukatorima.

Projekt ¢e uspostaviti opservatorij za medijsku pismenost koji ¢e osigurati instrumente za
provjeru medijskih sadrZaja, alate za obuku i preporuke politika za nadogradnju medijske
pismenosti u odnosu na druge gradanske vjestine. Rezultati uklju¢uju alate za izgradnju
kapaciteta i obuku medijske pismenosti, mrezno sucelje i preporuke politika. Osnovne su
aktivnosti projekta mapiranje praksi i Sirenje informacija, razvoj sustava ucenja, izrada mrezne
platforme za obuku i pilot testiranje.



Kako se koristiti prirucnikom i
interaktivhom prezentacijom

Dragi ucenici,
ovaj prirucnik sluzi kao vodic za interaktivnu prezentaciju Ponasanje na drustvenim mrezama.

Otvorite interaktivnu prezentaciju u svojem pregledniku na racunalu. Ako radite u grupi, mozete
projicirati prezentaciju putem projektora ili na interaktivnoj ploci.

Zelite li raditi u prezentaciji, otvorite ovaj dokument u svojem pregledniku na racunalu ili ga ispisite.

Prezentacija sadrzava nekoliko slajdova s nastavnim materijalom i vizualnim sadrzajem. PaZljivo
procitajte i pregledajte svaki slajd. Ako vidite ikonu ,i” na slajdu u donjem lijevom kutu, kliknite na nju.
Tu se nalaze dodatne informacije ili primjeri koji ¢e vam pomoci da bolje razumijete ono o ¢emu je na
slajdu rijec.

Neki slajdovi osim ikone ,i” imaju interaktivne elemente, koji su istaknuti. Kada kliknete na njih,
doznat Cete visSe informacija (to moZe biti primjerice audio sadrzaj, video sadrzaj ili dodatne

informacije).

U prezentaciji ¢ete pronaci i ikonu zvuka. Neki slajdovi sadrzavaju zvuk. Ako je potrebno, mozete

.....

Kliknite desnu strelicu za sljededi slajd. Ako se Zelite vratiti u prezentaciju, kliknite na lijevu strelicu. Za
povratak na sam pocetak prezentacije kliknite na ikonu kuce.

Radi bolje orijentacije u tekstu pojedini slajdovi postupno se prikazuju s dodatnim edukativnim
materijalom i daljnjim prosirenjem teme.

Tekst je dopunjen definicijama jer se s nekim pojmovima prvi put susrecete i preporucljivo ih je
zapamtiti. Takoder obratite pozornost na zanimljivosti.

Naslov uz tekstove u prirucniku:

ZANIMLIIVOST DEFINICUA



Uvod u lekciju

Mislite li da znate mnogo o drustvenim mreZzama i da nemate $to viSe nauciti? Pokusajte proci kroz
ovu prezentaciju, mozda ste u krivu. Vecina vas zna se koristiti drustvenim mrezama za interakciju s
prijateljima i pracenje svojih interesa, ali postoji i drugi dio drustvenih mreZa o kojem se ne govori
mimo zanimanja koja se time bave. To su nasilje na drustvenim mreZama te utjecaj koji pojedinci kao i
same drustvene mreZe imaju na sve nas.

MozZda vec o tome znate pa Ce vase znanje i iskustvo pomodi vasim kolegama iz razreda da se
orijentiraju u svijetu drustvenih mreZa, mozda ce i vas ucitelj nesto nauciti od vas.

Pokusajte razmisliti o pitanjima koja ¢ete pronaci ovdje. Promislite o odgovoru prije nego sto kliknete
na ikonu za informacije.

Ako su u vasemu okruZenju odrasle osobe koje su aktivni korisnici drustvenih mreza, podijelite
informacije koje veé imate i informacije koje ste stekli iz ove lekcije. Primjerice, moZete im pokazati
stripove koje ¢ete pronadi u drugom dijelu lekcije.

Ako Zelite doznati viSe o utjecaju koji drustvene mreZe mogu imati na vas, prodite nasu prezentaciju
Manipulacija i propaganda.



Drustvene mreze

Sto su drustvene mreze?
Online alati za povezivanje ljudi na internetu. Korisnici kreiraju osobni profil u svrhu komunikacije
(tekstnim ili glasovnim porukama).

Drustvene mreze nadohvat su ruke, pogledajte ikone na slajdu i pokusajte pogoditi njihova imena.

Uobicajeno je imati profil na drustvenoj mrezi i koristiti se komunikacijskim platformama. Medutim,
vazno je razmotriti koliko mreZa trebamo aktivno upotrebljavati, u koju svrhu te koliko ¢esto i dugo.

Video

Udobno se smjestite i pogledajte video. Kliknite na trokuti¢ za reprodukciju na prezentaciji.

a4

Razmislite o sljedeé¢em:

Na kojoj ste drustvenoj mreii vidjeli slican sadrzaj?

Vidate li to cesto?

Pogodite s koje je drustvene mreze video montiran.

Poznajete li ljude na slikama?

Npr. Nathalya Cabral (influencerica, model), Oliwye Soukupova (influencerica, model, modna ikona),
Anny Swanky (influencerica, model) i njezin decko luca_rossi10

(Cesto predstavljaju luksuzan Zivot, stiliziraju fotografije s luksuznim proizvodima)

Kako video utjece na vas? Kako se osjeéate?



Ucenici ¢esto smatraju da je Zivot influencera zanimljiv, Sarolik, luksuzan, zabavan - za razliku od njihova.

No jeste li pokusali vidjeti njihov Zivot i rad njihovim ocima?

- Sto moraju uciniti za savrsenu fotografiju

- koliko je vremena potrebno za stvaranje zanimljivog videa, i Sto to ukljucuje
- kakav moZze biti njihov stvarni Zivot kad nisu pred kamerama

- usamljenost na turneji / tijekom putovanja oko svijeta

- zavist prema drugima

- naruSavanje privatnosti

- pritisak/zahtjev za odredeno ponasanje

Video recenzije

O oK 10 [9;

ravo ste vidjeli sadrzaje s Instagrama. Oni su u vama pobudili emocije.
Stvene mreZe mogu biti i opasne.

Poput alkohola i kockanja i one mogu stvoriti ovisnost.

Zasto? Primjerice Facebook zaposljava tim vrhunskih stru¢njaka koji
optimiziraju korisnicko iskustvo kako biste se iznova vracali.

Kada se osjeéate usamljeno, posjecujete Facebook, Tinder ili Snapchat.
Za to dobivate nagradu: srca, lajkove i komentare. No sve je to iluzi

Sto vie vremena provedete na mreZi, to je veci osjecaj frustracije.

A

Sto mislite zasto su drustvene mreze (ili internet opéenito) tako privlaéne ljudima?
Moguci odgovori:

- dostupnost gotovo svega na jednome mjestu i prakticki u bilo koje vrijeme

- anonimnost

- dobivanje odgovora na razna pitanja (koja bismo se mozda bojali ili stidjeli nekomu postaviti)

- prezentacija sebe u mjeri u kojoj odredimo (ne objavljujem $to ne Zelim da drugi znaju ili prilika da
se lazno predstavljamo)

- mogucnost iskljucenja (distanciranje)

- mogucnost pronalazenja raznovrsne zabave

Korisnicko iskustvo takoder doprinosi ovisnosti o drustvenim mrezama. Provjerite ikonu informacija kako biste
vidjeli Sto to znaci.



Sto je korisnicko iskustvo?

Poruke, notifikacije i obavijesti poslane putem drustvenih mreza moraju biti
relevantne, pravovremene i dobro napisane kako bi bile u¢inkovite.
Korisnici su sve viSe preplavljeni informacijama koje redovito

primaju, tako da poruke putem tih kanala moraju biti dobro

osmisljene kako bi pridobile njihovu pozornost.

Dobro dosli u svijet Instagrama

(primjeri sadrzaja na drustvenim mrezama)

4Pretvaraj se dok ne postanes”

Na Instagramu se ljudi pretvaraju da imaju savrsen
zivot putem savrsenih fotografija i videa. Obratite
pozornost na detalje. Nije sve tako savrseno kako

se na prvi pogled Cini.



U ovom odjeljku Zelimo vas obavijestiti o zamkama sadrzaja, kojim se koristite kad god se poveZete na drustvene
mreZe. Sigurno ste poceli upotrebljavati drustvenu mrezu kako biste pratili svoje prijatelje. Potom ste poceli pratiti
poznate i zanimljive osobe, manekenke, sportase itd. da biste doznali kako zapravo Zive.

Uostalom, oni otkrivaju svoj privatni Zivot, zar ne? Odgovara li tako prikazan Zivot stvarnosti?

Primjeri fotografija

STVARNOST INSTAGRAMA

NEUSPJESI S ULJEPSAVANJEM

Ljudi se trude izgledati sjajno na fotografijama koje pustaju u javnost. Zele da im se drugi
dive i skupljaju lajkove. Stoga ¢e se za fotografiju potruditi. Biraju najzanimljivije mjesto,
najbolju odjecu, najbolji izraz lica ili savrSenu hranu. Kad je sve spremno, fotografiraju se
i stavljaju fotografiju na internet.

Razmislite, uredujete li svoje fotografije?

Jos vaznije, mislite li da su fotografije drugih ljudi uredene?



Primjer fotografija I.

Na slajdu vidite tri uzorka fotografija uzetih s drustvenih mreza.

Mozete li pronaci gdje su uredene fotografije?

Korisnica zeli izgledati mrsavije, pa si je suzila bokove. No »
nije joj najbolje ispalo. Vidite li uze koje prolazi kroz nje
bok? Upravo je na tom mjestu uredila fotografiju.

A

Pogledajte uze koje prolazi kroz bedro djevojke koja uZiva u odmoru na plazi. lli promotrite decka koji
je dotjerao svoje misice. U ovom slucaju malo je pretjerao s uljepSavanjem. Na kraju, ali ne i najmanje
vazno, djevojka na posljednjoj slici je htjela da se divimo njenim prekrasnim nogama. No dobro

pogledajte odraz u staklu.

Kliknite na ikonu za informacije.

10



Fotografije se ¢esto ureduju i njima se manipulira.

Suzavanje struka i bedara veoma je ucestalo.
Pretjerano uredivanje moze se primijetiti
primjerice u odrazu na zrcalu.

Mozete li sami pronadi spomenute izmjene na fotografijama?
Zasto to autori rade?

11



Primjer fotografija Il.

Na slajdu je nekoliko poznatih osoba koje vjerojatno poznajete iz medija, ali i s drustvenih mreza. Te
su osobe poznate i lijepe, a njihove fotografije uredno dobivaju lajkove. No ti ljudi iza sebe imaju tim
suradnika koji se brine za uredivanje svih fotografija koje se objave na njihovim profilima drustvenih
mreza.

Vrlo rijetko u javnost izidu ,nemontirane” fotografije. MozZete li reci za svaki od parova fotografija,
koja je od dviju fotografija slavne osobe uredena?

ozda pratite poznate na drustvenim mrezama i zavidite
na njihovu savrsenom izgledu. No ove su fotografije

Pokusajte pronadi svoju trenuta¢no omiljenu slavnu osobu (kuhar, sportas, model, pjevac) i vidjet ¢ete
da na fotografijama izgleda drugacije.

Morate modi kriticki procijeniti sadrzaj koji vidite i pitati se je li uredivan.
A sada zamislite Sto se sve moZe uciniti u politickom kontekstu kada se ¢ak i fotografije lica ureduju.

12



Primjer fotografija lll.

Ljudi ne ureduju samo sebe nego i mjesta koja fotografiraju...

judi ne ureduju samo svoje lice nego i mjesta na kojima se

Vidite li oblake na desnim fotografijama?

Ovaj putnicki influencer ima sablasno iste oblake na svakoj fotografiji.
Pogledajte primjer ulaznih vrata s lijeve strane. MoZete li pronaci razlike na fotografijama?

Pronadite slicne primjere na drustvenim mreZama i podijelite ih s kolegama iz razreda.

13



Na otoku Baliju nalazi se hram Lempuyang.
Ispred njega mozete vidjeti predivno plavo jezero.

Stotine ljudi ondje se fotografiraju. No to jezero ne
postoji. Lokalni fotograf stvorio je taj efekt
koristeci se obi¢nim ogledalom.

14



Zapamtite

Sjetite se

L

Cilj gornjih primjera nije drzati vam predavanja ili govoriti $to je ispravno. VaZno je da sami moZete prepoznati
izmjene. Ono Sto se Cini kao bezazlena izmjena na fotografiji moZe utjecati na druge ljude. Netko se mozZe osjedati
manje zanimljivim ili takoder nedovoljno privlacnim (kao rezultat usporedbe s nerealnim idolom).

Ono $to je vazno, uredivanje se moZe upotrijebiti u politickom kontekstu, primjerice u tzv. deepfakeu (ovaj termin
detaljnije je objasnjen u lekciji Vijesti i obmane). Ova lekcija sluzi kao uvod u taj fenomen. Vazno je biti svjestan tih

mogucénosti i voditi o njima racuna.

Zapitajte se je li moguce da nesto uistinu izgleda tako kao na fotografiji koju promatrate.
Zatim slobodno provjerite informacije, primjerice trazenjem fotografije ili teme s viSe izvora.

15



Zakljucno o uredivanju

U kontekstu drustvenih mreza i uredivanja zapitajte se zasto neki ljudi rade te izmjene. Jedan od odgovora jest
profit. Zele steéi sljedbenike, slavu i potom prihod.

Zasto to ljudi rade?

Da dobiju pratitelje (engl. follower)

e Da ostvare profit (¢emu doprinosi vase dijeljenje, komentiranje i
lajkanje njihova sadrzaja)

® Lajkovi potic¢u dopamin, kemikaliju koja je povezana s osjecajem

zadovoljstva

Koji se zakljucak moze izvesti iz toga?

)

o Nemojte se opterecivati u vezi sa sadrzajem
@ Nemoijte biti opsjednuti onime $to gledate
® To nije stvarnost niti cilj kojem biste trebali teZiti

A

Vazno je zapamtiti da drustvene mreze ne sluze samo za komunikaciju s prijateljima, nego i u svrhu ostvarivanja
profita raznih korisnika.

Ti se ljudi zovu influenceri.

Je li vam poznat taj pojam?

Mozete li ga opisati svojim rije¢ima?

Nakon rasprave kliknite na ikonu za informacije.

16



Tko je influencer?
Netko tko ima moc utjecati na odluke o kupniji drugih

zbog svojeg autoriteta, znanja, pozicije ili odnosa
s publikom.

Pojam influencer (influence — engl. utjecaj) odnosi se na osobu koja moZe utjecati na okolinu (pozitivno ili
negativno) rije¢ima, djelima ili ¢ak izgledom.

Danas je to posebno relevantno za svijet marketinga i prodaje.

Influencer ¢esto promovira proizvod putem prikrivenog oglasavanja.

No viSe ¢ete o tome naucditi u lekciji Marketing i oglasavanje.

17



Stripovi

POGLEDAJTE SLJEDECE STRIPOVE

\ ,PUSTOLOVINA U KANUU”

U prethodnom dijelu lekcije posvetili smo se drustvenim mrezama poglavito teorijski. U ovom
dijelu promotrit ¢éemo ih iz perspektive aktivnog korisnika. Kroz strip ée vas provesti sljedeci
slajdovi. Prica je smjestena u ljetni kamp uz vodu. Glavni likovi dosli su ovdje kako bi uzivali u
slobodnom vremenu.

18



Nasmij se! R
: Objavit éemo ovaj selfi g Y
\ na Instagramu. =

Nas je glavni lik plavokosa djevojka Zorka. Zorka se upravo fotografira s prijateljicom. Fotografija je
dobra za uspomenu, ali i za drustvene mreze.

Kliknite na ikonu za informacije.

Pogledajte pricu Zorke Horvat.

Ona se sa svojom prijateljicom otisnula u pustolovinu u kanuu.
Ovo je dobra prilika za fotografiranje.

19



Mozda se prica €ini jednostavnom i obi¢nom, ali ne tako davno fotografija bi zavrsila u tiskanom
foto albumu. Danas se u vezi s fotografijom povezuju i druge price koje ¢esto ne mozemo
kontrolirati.

Dok se djevojke fotografiraju, Artur i njegov prijatelj prolaze. To je uobicajena situacija. Bilo bi
lijepo da Artur pride i predstavi se — uzivo. U nasoj pri¢i, medutim, situacija je malo drugacija.

Prica Il.

Arturu se Zorka svidjela i zainteresirala ga je. Umjesto tradicionalnog predstavljanja Artur je Zorku najprije istraZio na internet
Tocnije, na drustvenim mreZzama.

Pogledajte Sto mozZete procitati na slajdu.

Zorka Horvat is with
Ivana Majko in Kamp Viking

8.7.2020 at 15.05in Delnice, Gorski kotar €3

Posljepodne s lvanom i A Star s Born

[C) Svida mi se (I Komentiraj > Dijeli

Zorka Horvat likes
A man should be a gentelman

Kako je Artur uspio pronaci Zorkinu fotografiju?
TraZio je po internetu / drustvenim mrezama (unio je kljuc¢ne rijeci).
Koristio se popularnim drustvenim mrezama i pretraZzivao po vjerojatnim hashtagovima.

Sto je naucio o Zorki?
Sto je Zorka otkrila o sebi na internetu?

Navedite Sto ste naucili o Zorki sa slajda. Koji su joj hobiji?

Znate li Sto je hashtag? MoZete doznati u ikoni za informacije.

20



A #hashtag vam omogucuje pretrazivanje objava s istom temom.
Mozete se povezati s ljudima koji dijele objave sli¢nog sadrzaja poput vaseg
— i to u cijeloj mrezi (ne samo s prijateljima) i na cijelome svijetu.

Hashtagovi su zapravo kljucne rijeci koje vam omogucuju da brzo i
tocno pronadete ono Sto trazite.

Sto je jo$ Artur (decko koji je sreo Zorku u kampu) nauéio o Zorki?

Gdje je pronasao informacije? Kako se Zorka moze pratiti?

- Hobiji

- Ime prijateljice

- Gdje je trenutacno

- Koje joj se pjesme svidaju

- Kakvo joj se ponaSanje suprotnog spola svida

- Zahvaljujuci informacijama s jedne drustvene mreze
potrazio je i na drugim drustvenim mrezama

infromacije o njoj

Pri¢a se nastavlja. Bududi da je Artur s interneta doznao gdje Zorka boravi, Zeli oti¢i u kamp Viking.

Dobra vecer, moje dame.
Mozemo li sjesti do vas?
Kako ste?

e

Artur je konacno upoznao Zorku.

21



lako je impresionirana njegovom galantnos$c¢u, nema pojma da je on vec vecinu toga o njoj doznao s drustvenih
mreza i sada jednostavno iskoristava to znanje.

Sto se navecer dogodilo u kampu?
Mogudi odgovor mozete pronadi na ikoni za informacije.

Sto se te veceri dogodilo u kampu?

Artur je upotrijebio informacije koje je Zorka objavila na svojim profilima kako bi se
prikazao u najboljem svijetlu - ponasao se kao kavalir, zanimao se kako joj je dan
protekao te je pjevao njenu najdrazu pjesmu. Svi bismo trebali odgovoriti na sljedeca
pitanja prije no $to objavimo objavu, komentar ili lajk na drustvenim mrezama.

STO je to (je li kontekst primjeren za mene i moju okolinu? Moze i
nekoga povrijediti? Imam li pravo dijeliti ovu informaciju s drugima?)

TKO ima ili ¢e imati pristup tom sadrzaju?

Kakav ¢e odjek ova objava imati u BUDUCNOSTI? - hocu li je se
sramiti za nekoliko dana/mjeseci/godina? Hoce li ugroziti moje
buduce Zivotne planove? Hode li se modi upotrijebiti protiv
mene u buduénosti?

SAVJET

U postavkama odredite primanje obavijesti o tome da vas je netko oznacio
u svojoj objavi. Na taj c¢ete nacin moci odluciti zelite li tu objavu na svom
profilu ili ¢ete zamoliti osobu koja to zeli objaviti da to ipak ne ucini.
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Prekomjerna upotreba drustvenih
mreza

Sto je poremecaj ovisnosti o internetu (engl. internet addiction disorder ili kratica IAD)?
Mnogi govore i piSu o0 ovisnosti o internetu.

No ovisnost o internetu zapravo ne postoji (barem ne u vrijeme nastanka ovog materijala, 2021. godine). Ne¢emo
je pronadi u Medunarodnoj statistickoj klasifikaciji bolesti i srodnih zdravstvenih problema. Vecina stru¢njaka govori
o pretjeranoj upotrebi interneta, susre¢emo se i s pojmom ovisnickog ponasanja, no sasvim je moguce da ce za
nekoliko godina biti drugacije.

Jeste li razmisljali o tome kako upotreba drustvenih mreza, gledanje videa, pregledavanje interneta, igranje igrica
utjece na vas Zivot?

- Jeste li opetovano provodili viSe vremena na telefonu nego $to ste prvotno planirali?

- Jeste li ikada namjerno spomenuli manju koli¢inu vremena kada vas je netko pitao koliko ste dugo bili na
telefonu?

- Odgadate li obveze (npr. domacu zadadu, pranje posuda) samo da biste mogli uZivati u upotrebi svojeg
telefona?

- Jeste li se posvadali s roditeljima, prijateljima, bracom i sestrama zbog telefona?

- Razmisljate li o svojem telefonu kada radite nesto drugo? Jeste li zbog telefona zanemarili higijenu? (niste oprali
zube, ostavili posude u sobi dugo bez pranja)

- Imate li ceSce glavobolje, bol u ledima, umorne oci, bolove u vratnoj kraljeZnici, bolove u zglobovima ili loSije
spavate?

Utjece li upotreba telefona viSe pozitivno ili negativno na vas Zivot?

Na svijetu ima oko 7,8 milijardi ljudi, a gotovo Sest milijardi njih posjeduje i upotrebljava mobilni telefon.
Mnogi nisu svjesni da tehnologija utje¢e na nase zdravlje sve dok se ne pojavi zdravstveni problem.
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FizioloSke posljedice pretjerane uporabe tehnologije

Na koja osjetila ili dijelove tijela mozZe utjecati upotreba digitalnih tehnologija?

Vid — sindrom racunalnog vida koji je povezan s pretjeranim gledanjem u monitor ili zaslon, a oCituje se suhim
ocima, pecenjem, zamagljenim vidom ili prekomjernim suzenjem.

Problem stvara plavo svjetlo koje emitiraju zasloni jer povec¢ava budnost. Zuto svjetlo ima suprotan ucinak
(pobuduje osjecaj smirenosti i blagostanja, manje zamara oci). Mijenja li ekran vaseg telefona navecer boju? Sada
znate zasto.

Sluh — glazba koja je preglasna iritira usi i moze prouzrociti zviZzdanje u usima, ostecenje ili puknuce bubnijica ili
drugog dijela uha.

Grada tijela — kraljeZnica je vrlo vazan dio naseg tijela, njezin neprikladan poloZaj pri upotrebi tehnologije moze
dovesti do veceg stresa i naknadnih bolova te ogranicenja kretanja dijelova tijela. Takoder moZe prouzrociti
glavobolje.
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Problemi se donekle mogu sprijeciti npr. podeSavanjem svjetline zaslona, smanjenjem glasnoce glazbe,
upotrebom posebnih pomagala (naocale koje blokiraju plavo svjetlo, ergonomska stolica i mis, podloga za
mis, podnoZje za noge), smanjenjem vremena provedena koristedi se tehnologijama, nekoriStenjem
tehnologije u krevetu, vjezbanjem, redovitim pauzama...

Cuvajte svoje tijelo kao $to se brinete o svojem najnovijem pametnom telefonu ili racunalu jer za razliku
od ovih uredaja tesko moZete kupiti novo tijelo!

ZANIMUIVOST

Vrijeme provedeno na aplikacijama
Q Instagram i Facebook korisnicima nude moguénost uvida u to
koliko vremena provode u aplikaciji (ne odnosi se ha mreznu
= stranicu). Podatke mozete pronadi u postavkama u odjeljku
Vasa aktivnost (1G) ili Vase vrijeme na Facebooku.

f

Sto je to nomofobija i FOMO? Jeste li ¢uli za to?

Nomofobija (fobija od neimanja mobitela) zapravo je ovisnost o mobitelu,
strah da se nekada ne¢u modi koristiti mobitelom (zbog loSeg signala, niske
razine baterije, jer sam ga zaboravio, boravak na mjestima na kojima je
zabranjena/neprimjerena njegova uporaba...)

Sto znaci FOMO (engl. fear of missing out)? FOMO je neprestano
provjeravanje zaslona, instantno odgovaranje na dolazece obavijesti i poruke,
nakana da smo uvijek u tijeku s dogadajima, odnosno

potreba da smo stalno online.

Dostupnost interneta (drustvenih mreza) dovodi do toga da katkad podsvjesno stvaramo ritual koji nas potice na isto
ponasanje u drugim sli¢nim situacijama. |z dZzepa vadimo mobitel s dostupnom internetskom vezom kako bismo
skratili dugo vrijeme u lije€nickoj ¢ekaonici ili na autobusnoj stanici. Podsvjesno to ¢inimo tijekom bilo koje druge
dosadne ili dugotrajne aktivnosti. Sto su ljudi radili prije kada nisu mogli kratiti vrijeme telefonom? Uspostavili su
kontakt s drugima i razgovarali.

Kako iziéi iz toga? Cilj ne mora uvijek biti potpuna apstinencija. Medutim, treba nauciti provoditi vrijeme na
uravnotezen nacin, moci razumno birati i mijenjati vrste aktivnosti. Promjena nacina Zivota vise je nego poZeljna

(fizicke aktivnosti, aktivnosti s prijateljima i obitelji u zatvorenom ili na otvorenom).

Okusajte se uizazovu s prijateljima — koliko se dugo mozZete drzati digitalne detoksikacije?
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Sigurnost

Na Sto obratiti pozornost
kada se¢ koristimo
drustvenim mrezZama?

A

Sto mislite da je pohranjeno o vama na internetu?
Digitalni otisci klju¢na su tema pa ¢emo joj se iznova vracati i podsjetiti vas Sto internet zna o vama:

- Sto ste trazili, komentirali, podijelili, lajkali, reproducirali — videa, fotografije, komentare, oglase,
poruke...

- koju ste stranicu posjetili - koliko ste dugo bili ondje, sto ste radili ondje,
dovrsili kupnju),

- na Sto ste se prijavili

- s kojim ste ljudima u kontaktu, koliko ¢esto, koliko dugo

- informacije o odredenim osobama gdje i kada ste kliknuli

- vrlo vjerojatno zna sve kontakte s vaseg telefona, zna kada ste nazvali ili poslali poruku

... jednostavno zna sve Sto radite na internetu i koristit ¢e se time kada zatreba.

lako se Cini malo vjerojatnim, ¢ak i vas najbolji prijatelj moZe postati osoba s kojom necete razgovarati.
Tada se lako moZe dogoditi da ¢e upotrijebiti oruzje koje ste mu dali u ruke — razgovore, poruke, videa,
fotografije... Ukratko, sve sto posaljete ili podijelite moze se jednim klikom zloupotrijebiti protiv vas.
Nije neuobicajeno da ljudi budu izloZeni otkrivanju intimnih fotografija koje su slali partnerima (neke
zbog ljubavi, neke pod prijetnjom prekida). Ljubomora, Zelja za osvetom ili mrznja mogu omiljenu osobu
pretvoriti u nekoga zbog koga Zrtva razmislja o samoubojstvu. Nijedna fotografija nije vrijedna takvih

problema i razmisljanja.

Ne 3aljite intimne fotografije. Ni prijatelju, ni decku, ni djevojci.
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ZANIMUIVOST

Jeste li ikada pogledali svoje starije objave i zapitali se: ,Zasto sam to
objavio?”

Prije nego Sto objavite nesto, zamislite Sto ¢ete o tome vjerojatno misliti
za godinu, dvije godine, pet godina...

Internet je nepresusan izvor blaga — postoje objave koje ¢e vas zabaviti, ali i one koje ¢e vas uznemiriti. Druge
objave natjerat ¢e vas na razmisljanje, a nazalost velika je skupina onih koji vas Zivciraju, zar ne? Svi imamo razliCite
osjecaje koje objave i komentari izazivaju u nama.

- Sto objavljujete na drustvenoj mrezi? S ¢ime su povezane vase objave?

- Koji je bio vas posljednji post? Jeste |i dodali hashtag?

- Jesu li vasi postovi razumljivi drugima? Zasto ih objavljujete? Sto radite prije nego $to nesto objavite ili
podijelite?

Sto manje negdje pisete o sebi, to bolje za vas. Zapamtite, podaci se mogu slijediti. Ako danas komentirate objavu,
nekome je lako udi u trag za nekoliko godina (ako ga zanima doznati nesto o vama).

Konacno, pogledajte tekst na ikoni za informiranje.

Jednom kada nesto objavite na internetu, ono ondje i ostaje. Ostavljate svoj digitalni
otisak svime Sto radite na internetu.

Digitalni otisak - informacije, datoteke ili drugi pretrazivi formati aktivnosti u digitalnoj
sferi koju ostavljaju korisnici

Ilkona obrisi (engl. delete) ne rjesava problem. Samo zato sto vise nesto ne moZete
vidjeti ne znaci da ono ne postoji.

Slike zaslona (engl. printscreen), primjerice, mogu prouzrociti probleme. Dok ste vi mirni
znajuci da ste obrisali objavu koju vasi roditelji definitivnho ne bi trebali vidjeti,

vas brat mozda ima tajno oruzje kojim ¢e vas natjerati da odradujete njegove

kucanske zadatke sljedecih nekoliko mjeseci.

Sto manje informacija o sebi objavljujete na internetu, to bolje!

Savjet: guglajte se - upisite svoje ime u Google i pogledajte
. Sto mozete pronadi o sebi
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Na Sto obratiti pozornost:

pazite na nepoznate osobe koje vam se obracaju putem drustvenih mreza
o Provjerite tko sjedi za tipkovnicom s druge strane.
ne Saljite svoje privatne podatke putem interneta (nikome, ¢ak ni baki)

o Zbog digitalnih otisaka ili obmanjujucih aplikacija vasi privatni podaci uskoro bi mogli biti lako dostupni

svima i stoga lako zlouporabljeni.
ne vjerujte svemu $to vidite (mnogo je toga na drustvenim mrezama lazno)

o Sto puta ponovljena laZz postaje istina — vidite li istu objavu na vremenskoj traci mnogih svojih
prijatelja? ZakljuCujete li da ¢e od toga biti nesto? Pokusajte biti prvi koji ¢e razmisljati o tome i mozZda
otvorite o¢i drugima.

nemojte spamati

Spamanije = slanje ili dijeljenje neZeljenih i uglavnom dosadnih
informacija putem e-mailova, poruka, postova...

Gdje klikate?
Koliko puta dnevno neka osoba klikne misem? Neki kliknu deset puta, drugi sto puta, tisuéu puta, desetke tisuc¢a
puta... Nepromisljeno klikanje nije najsigurnije.

Razmislite o ovome:

Kada primite poveznicu u poruci, obratite pozornost na gramatiku, adresu i posiljatelja

Pripazite na sko¢ne prozore; brzi klik na sve $to se pojavi na zaslonu moze se izjaloviti. Pripazite i
na primamljive dobitke jer je to uglavhom obmana — koja bi tvrtka mogla poklanjati iPhone svaki
dan?

Sto preuzimate i instalirate na svoj uredaj? Odaberite provjerene i pouzdane mreine stranice.
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Ako automatski kliknete na sve Sto vam uredaj nudi, nemojte se iznenaditi da:

- netko drugi prikuplja podatke o vama bez vaseg znanja
- netko sprema vasu aktivnost — ¢ak i tipke koje pritisnete kada se prijavljujete u internetsko

bankarstvo
- netko provaljuje vas uredaj na daljinu

- netko ée dobiti pristup vasim racunima

Sve ¢e vam se to dogoditi na drugim uredajima koje ste uparili s napadnutim.

Opci uvjeti poslovanja (engl. terms and conditions) = ono su Sto osoba
prihvaca pri otvaranju racuna (ne samo na drustvenoj mrezi). Upravo su
to tekstovi koje vecina korisnika ne cCita. No trebali bi. Ne citate li ono s
¢ime se klikanjem slaZete, pri otvaranju racuna moZete nesvjesno

dopustiti davatelju usluga nesto Sto ne Zelite.

Ako imate racun na drusStvenoj mrezi, vrlo je vjerojatno da ¢e vecina ovih tocaka uvelike utjecati na vas. Ovo su

podaci iz Opcih uvjeta poslovanja Facebooka.

Odabrani ¢lanci iz Opcih uvjeta poslovanja
Facebooka

Potvrdujudi (klikanjem na potvrdujem) Opce
uvjete poslovanja, zapravo ste pristali na
sljedece:

Koristimo se informacijama koje imamo za
isporuku nasih proizvoda, ukljucujuéi
prilagodavanje znacajki i sadrzaja (engl.
We use the information we have to deliver
our products, including customizing
features and content.)

obradivanje  sadrzaja, ukljuuju¢i s  kim

razgovaram, Sto piSem i koliko dugo

odabir objava za prikaz (komentari, objava, price,
oglasi)

prikupljanje informacija o mojem uredaju (status
baterije, jacina signala, raspoloZiv prostor za
pohranu, pokreti misa)

O informacijama dostupnim drustvenoj mreZi doznat éemo iz cijelog teksta Opcih uvjeta
poslovanja. Uz ve¢ spomenute tocke 1-3, tu su i, primjerice, podaci o kontaktima, ljudima,
stranicama, racunima, hashtagovi, grupe s kojima ste u kontaktu, o nacinu i sadrzaju komunikacije,
o tome koje informacije drugi korisnici iznose o vama...

Posjedujete prava intelektualnog vlasnistva nad
sadrZajem koji stvarate i dijelite. NiSta u ovim
Opcim uvjetima poslovanja ne liSava vas viastitog
sadrZaja. (engl. You own the intellectual property
rights in the content you create and share.
Nothing in these Terms and Conditions deprives
you of your own content.)

uredivanje objavljene selfi fotografije i
upotrebljavanje u reklamnome materijalima (u
Ceskoj, Albaniji i Kanadi)
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Kraj

b Zapamtite, nije sve $to vidite na internetu istina.
> Razmislite o tome 3to pisete ili dijelite, tko ¢e to vidjeti i kako bi to moglo utjecati na vas u
buduénosti.
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