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Zusammenfassung
des Projekts

Die sozialkundliche Kompetenz der Blrgerinnen und Blrger ist von entscheidender
Bedeutung fur ihre aktive politische Beteiligung. Die Beteiligung der

Blrgerinnen und Buirger ist eine der wichtigsten Voraussetzungen fir eine gute
Regierungsfihrung und eine nachhaltige Demokratie. Vor allem im &stlichen Teil
des Donauraums stagniert die politische Beteiligung. Besonders besorgniserregend
sind Apathie und ein geringes politisches Interesse der jingeren Bevdlkerung.
AuBerdem haben wir in den letzten Jahren politische Entwicklungen erlebt, die zu
einer Verschlechterung der demokratischen Standards in vielen Teilen der Region
fUhrten. Ein Kernelement der sozialkundlichen Birgerkompetenz ist ein hohes Mafi
an Medienkompetenz. Nur mit einer hohen Medienkompetenz kénnen Blrgerinnen
und Birger die gesellschaftliche Realitdt angemessen reflektieren. Nur so kénnen
sie sich gegen negative Medienphanomene wie Hassreden und ,Fake News*
(falsche oder verfalschte Informationen) immunisieren.

Das Hauptziel des Projekts ist die Verbesserung der demokratischen
transnationalen Entwicklung auf diesem Gebiet durch die Entwicklung einer
transnationalen Beobachtungsstelle fir Medienkompetenz, die auf der
Zusammenarbeit verschiedener relevanter Akteure basiert. In vielen Liandern

der Donauregion liegt die Entwicklung von Medienkompetenz und aktiver
Blrgerschaft weit hinter den weiter entwickelten Teilen Europas zurlick. Diese
Beobachtungsstelle wird dazu dienen, die Medienkompetenz der Burgerinnen und
Blrger zu erhdhen. Dies soll dazu beitragen Demokratie nachhaltig zu entwickeln.
Die Hauptzielgruppen sind Jugendliche und die Menschen, die mit Jugendlichen
arbeiten. Die Beobachtungsstelle wird Handreichungen und Medien bereitstellen,
die sowohl fur Jugendliche als auch fir ihre Unterstitzerinnen und Unterstitzer
verfugbar sind.

Die Beobachtungsstelle fir Medienkompetenz wird Instrumente zur Analyse

von Medieninhalten, Schulungsinstrumente und politische Empfehlungen zur
Verbesserung der Medienkompetenz in Verbindung mit anderen staatsbuirgerlichen
Kompetenzen bereitstellen wird. Zu den Ergebnissen gehéren: Aufbau von
Kapazitaten zur Medienbildung und passende Schulungsinstrumente, eine
webbasierte Schnittstelle sowie politische Empfehlungen. Die Hauptaktivitdten
des Projekts sind: Sammlung und Darstellung (,mapping®) guter Praktiken und
Verbreitung von Informationen, Entwicklung eines Lernsystems, Gestaltung von
Web-Schulungsplattformen und Pilottests der entwickelten Produkte.



Wie man mit diesem
Handbuch und der
interaktiven Prasentation
arbeitet

Liebe Schulerinnen und Schiuler,

Ihr habt soeben ein Handbuch erhalten, das fur Euch und fur Eure Arbeit mit der
interaktiven Prasentation gedacht ist. Ihr findet hier Informationen dariber, wie
Ihr mit den einzelnen Folien arbeiten kdnnt, was das Ziel der Beschaftigung mit
diesem Thema ist sowie einige Tipps flr ein besseres Verstandnis des Themas.

Das Handbuch enthélt auch eine Literaturliste, mit der Ihr Euch noch weiter
Wissen aneignen oder erweitern kdnnt. Das Material in der Literaturliste vertieft
die einzelnen Themen der Prasentation.

Wenn lhr ein ,i“~-Symbol auf der Folie in der unteren linken Ecke seht, klickt darauf.
Darunter befinden sich zuséatzliche Informationen oder Beispiele, die Euch helfen,
das Thema besser zu verstehen.

Einige Folien haben zusatzlich zur ,i“-Schaltflache interaktive Elemente.

Diese Elemente sind hervorgehoben. Wenn Ihr sie anklickt, bekommt Ihr
zusitzliche Informationen (z.B. eine Horprobe, ein Video oder zuséatzlichen Text).
Ihr findet auch ein Audio-Symbol in der Prasentation. Einige Folien enthalten Ton.
Mit dem Tonsymbol kdnnt Ihr den Ton an- oder abschalten.

Klickt auf den Pfeil nach rechts, um zur nachsten Folie zu gelangen. Wenn lhr in
der Prasentation zurlickgehen wollt, klickt auf den linken Pfeil. Um zum Anfang der
Prasentation zurlckzukehren, klickt auf das Haus (Home)-Symbol.

Zur besseren Orientierung im Text werden nach und nach einzelne Folien mit
zusatzlichem Lernmaterial angezeigt. Der Text enthéalt immer wieder Definitionen,

denn lhr werdet auf einige neue Begriffe stoBen. Merkt sie Euch und lest auch die
Interessanten Fakten.

Untertitel zu den Texten im Handbuch:

J

INTERESSANTER DEFINITION
FAKT




Einfuhrung in
die Lerneinheit

Sowohl die Online-Welt als auch die Printmedien sind eine Quelle fir unbelegte
Informationen und Falschmeldungen. Die Fahigkeit der Nutzerinnen und Nutzer,
Fiktion (im Gegensatz zu Fakten) in der Online-Umgebung zu erkennen, wird
auch durch die rasante Entwicklung immer raffinierterer Technologie und ihren
ausgekligelten Einsatz in Online-Medien erschwert.

In dieser Lerneinheit erfahrt Ihr, was die wichtigsten Elemente der sogenannten
»Medienkommunikation®, also der Vermittlung von Informationen durch Medien
sind. Ihr lernt anhand eines praktischen Beispiels mit einem verwandten Thema
den Unterschied zwischen Fakten und der journalistischen Interpretation von
Fakten kennen.

Im nachsten Teil der Lerneinheit lernt ihr, wie Desinformation definiert ist
und wie man sie erkennen kann. Wir werden auBerdem herausfinden, wo sie
eingesetzt wird, z.B. durch sogenannte Propaganda, ,Trollfarmen® oder in
Verschwoérungserzahlungen.

Desinformation ist eine groBe Versuchung fir eine demokratische Gesellschaft und
deshalb ist es notwendig, diesem Thema mehr Aufmerksamkeit zu widmen. Wie ihr
selbst Uberprifen kdnnt, ist selbst flir Erwachsene sehr schwer zu erkennen, ob es
sich um Desinformation oder ,,Hoaxes“ handelt. Diskutiert mit ihnen, was im Land
und in der Welt passiert, stellt Fragen und interessiert Euch fir die richtige Suche
nach korrekten Informationen. Lasst uns gemeinsam versuchen, die Verbreitung
von Desinformationen und Falschmeldungen einzudammen!



Die umgekehrte
Pyramiden-Technik

Wo lest lhr am haufigsten Nachrichten?

Die Internetmedien, insbesondere die vielen, miteinander konkurrierenden
Nachrichtenportale, bieten uns eine wirklich riesige Quelle von Online-
Informationen.

Alle Nachrichtenportale versuchen am schnellsten zu sein, das interessanteste Bild
oder Video zu haben und auBerdem vor allem eine Uberschrift, die uns interessiert
und uns dazu bringt, den Artikel anzuklicken. Auch die Art und Weise, wie der
Artikel geschrieben und aufgeteilt ist, ist wichtig - damit Ihr die Nachrichten lesen
wollt. Wenn lhr lest, dass sich Euer Lieblingssanger scheiden lasst, wirdet Ihr
Euch vermutlich nicht daflir interessieren in einer langen Einleitung dartber zu
lesen, wo er geboren wurde und welcher Hit ihn berihmt gemacht hat. Ihr wollt
direkt wissen, was passiert ist und warum er sich scheiden lasst! Die Autoren
verwenden die sogenannte ,umgekehrte Pyramiden-Technik*.

W DAS PRINZIP
DER UMGEKEHRTEN PYRAMIDE

Das bedeutet:

> die wichtigsten Informationen stehen am Anfang;
> weniger wichtige Informationen folgen;

b der Kontext (der Hintergrund) steht am Ende.

Das Modell der umgekehrten Pyramide ist jedoch nicht nur fir Online-Nachrichten
typisch, ihr findet es auch in klassischen Fernseh- und Zeitungsnachrichten.



Im Journalismus bezieht sich die umgekehrte Pyramide auf eine Erzahlstruktur,
bei der die wichtigsten Informationen (oder das, was man als Schlussfolgerung
bezeichnen kdnnte) zuerst prasentiert werden. Das "Wer”, “Was”, “Wann”, “Wo”
und “Warum” stehen am Anfang der Geschichte, gefolgt von unterstiitzenden
Details und Hintergrundinformationen

Merke:

- Lassen Sie nichts aus.

- Nachrichten sollten nicht zu kurz sein.

- Die wichtigsten Informationen sollten am Anfang stehen.

- Es gilt das Prinzip der Prioritdt von Informationen im Text.

- Die Aufmerksamkeit ist am Anfang am hdchsten und nimmt allmahlich ab.

Wenn lhr Nachrichten hort, versucht, wichtige Informationen aus der Nachricht zu
erkennen:
Nachrichten folgen in der Regel dem Muster: ,wer, was, wann, wo, warum und wie‘
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INTERESSANTER FAKT

Q Ihr kdnnt Euch das leicht merken, denn alle Worter beginnen
mit ,W*.

wer, was, wann, wo, warum, wie

Es ist wichtig, bei der Erstellung eines Berichts objektiv zu bleiben.

Objektiv = unparteiisch, die Realitdt widerspiegelnd. Eine
objektive Nachricht informiert unparteiisch dartber, was

wirklich vor sich geht. Es werden nachprifbare Fakten
berichtet, die Fakten werden von der Meinung des Autors
oder der Autorin Uber die Fakten getrennt.

Zu den wichtigsten Merkmalen der Objektivitat gehoren:

Distanz und Neutralitdt in Bezug auf das Thema der Nachrichten;
Unparteilichkeit (d.h. keine Neigung zu einer der Streitparteien);
Vollstandigkeit der Informationen;

keine versteckten Motive oder Dienste fur Dritte (wie z.B. Werbung)

Der Bericht sollte sachlich, genau, vollstiandig und zuverlassig sein.



Fakten und personliche
Nachricht

Was miissen wir unterscheiden?
Egal, ob der Inhalt der Nachricht uns als Artikel oder als Video erreicht, wir sollten
immer unterscheiden, was wir lernen.

Personliche
akten Interpretatl}()n

Fakten sind Uberprifbare Daten, wie z.B. FuBBballergebnisse, Namen und Positionen
von benannten Personen.

Die personlichen Interpretationen des Autors oder der Autorin sind dagegen das,
was der Autor oder die Autorin selbst in den Text einbringt, basierend auf ihren
Meinungen und Geflhlen. Sie enthalten die Interpretation der ,,reinen“ Fakten
durch die Autorin. Diese kann als gesonderter Text (,Kommentar“ oder in Form
einer vom Autor gepragten ,,Story“ erfolgen.



Fakten und personliche
Nachricht - Beispiel

Auf der Folie seht Ihr den (leicht veranderten) Text eines Artikels:

Bitte lest zuerst gemeinsam den Text, damit ihr wisst, womit wir arbeiten werden.
Was habt Ihr gelernt?

Versucht nun, bei jedem Satz zu unterscheiden, ob es sich um eine Tatsache oder
um eine persdnliche Aussage oder Interpretation des Autors handelt. Begriindet

Eure Antwort.

Tipp: Suche nach einem Foto von Billie Eilish aus dieser Zeit und zum Beispiel ein
Foto von Dieter Bohlen, auf dem er diese Art von Frisur tragt.
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Nachrichten und
Journalismus

Die Unterscheidung zwischen diesen beiden Arten von Informationen ist eine der
Grundvoraussetzungen dafir, dass wir die Inhalte richtig einordnen kénnen.

vermitteln Fakten
sachlich und objektiv (verschiedene Quellen)
enthalten keine Meinungen des Autors

informiert liber aktuelle Themen (basierend
auf Nachrichtendiesten/-agenturen oder eigenen
Recherchen)

. enthélt die persdnlichen Meinungen und

- Einstellungen des Autors

Warum sollten wir die Meinung anderer kennen, wenn wir uns ohnehin unsere eigene bilden?

Denke beim Lesen eines Artikels an den
Unterschied zwischen

Nachrichten
und
Journalismus.
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Was sind die Merkmale von Nachrichten und Journalismus?

Der grundlegende Unterschied zwischen Nachrichten und Journalismus ist, dass
wir in journalistischen Texten auch die Bewertung des Autors oder der Autorin
wiedererkennen: was sie Uber das Thema denken, wie sie es wahrnehmen, welche
Meinung sie haben. Wir missen in der Lage sein zu unterscheiden, welche Teile
des Textes Tatsachen darstellen und welche Teile die persénliche Meinung oder
Perspektive des Autors oder der Autorin darstellen.

Nachrichten
Grundlegende Gattungen: Nachrichten, Bericht, Artikel, Interview, ...

Journalism
Grundlegende Gattungen: Artikel des Autoren, Kommentar, Story, Reflexion, Kolumne

Interpretation

Die Form, in der uns die Nachrichten erreichen, hangt auch von der Fahigkeit des
Autors ab, die Informationen richtig zu interpretieren (zu erklaren).

Menschen kénnen abhangig von ihrem Informationsstand ein und dasselbe Ereignis
unterschiedlich interpretieren.

Jede Nachricht ist im Grunde eine ,,Geschichte®, die auf unterschiedliche Weise
erzahlt werden kann. Allein durch die gewahlten Worte oder die Auswahl der Fotos
kann die Interpretation der Fakten beeinflusst werden.

Interpretation = Erklarung (z.B. des Textes). Darstellung
unter einem bestimmten Blickwinkel oder Kontext (Framing)

oder einem anderen (Reframing), oder auf andere Weise das
eigene Verstandnis von etwas zeigen.




Wenn Du etwas meldest, achte auf die richtige Interpretation:
1. Informiere Uber alles Wesentliche.
2. Verschweige keine Informationen

Auch wenn es sich nur um eine Aufzeichnung eines Ereignisses
handelt, die nicht mit Kommentaren oder eigenen Aussagen
des Verfassers versehen ist, wird es immer unterschiedliche
Interpretationen fir verschiedene Personen geben.

Wenn lhr also eine Geschichte an Freunde oder die Familie weitergebt, denkt daran zu
prifen, ob lhr sie Uber alle wesentlichen Fakten informiert und keine Informationen
bewusst verheimlicht und so auswéhlt, dass eine bestimmte Sichtweise entsteht.

Medienbesitzer

Stell dir vor, es gibt einen Unternehmer (eine Privatperson), dem auch verschiedene
Medien gehoren. Vielleicht besitzt er einen Radio-, einen Fernsehsender, Online-
Nachrichten oder eine Online-Boulevard“zeitung®.

"

: Printmedien
Onlineshop
Online
Tageszeitung
Radio
Online

Fernsehsender Nachrichten
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Was kdénnte das bedeuten? Er kann ganz einfach im Radio und sogar in der Presse
flir seinen E-Shop werben oder Informationen hervorheben, die ihm in seinem
anderen Geschéaft nittzlich sind.

In einigen Staaten gibt es staatliche oder 6ffentliche Medien - der Staat hat Macht
und Kontrolle Uber die staatlichen Medien. In Deutschland gibt es von Privatleuten
wie auch vom Staat unabhéngige ,,6ffentliche“ Medien (wie den 6ffentlich-
rechtlichen Rundfunk in Deutschland), die von verschiedenen gesellschaftlichen
Gruppen (z.B. Kirche, Gewerkschaften, verschiedene Verbande) Gberwacht werden.
Findet heraus, wie es in eurem Land ist — Kennt lhr private, staatliche oder
offentliche Medien?

Welche Arten von privaten Medien kennt lhr? Versucht, fir jeden Punkt auf der
Folie ein konkretes Beispiel fiir private Medien in Eurem Land zu finden.

Glaubt lhr, dass Medienbesitzer den Inhalt der Medien, die sie besitzen,
beeinflussen kénnen?
Werft einen Blick auf die Info-Schaltflache.

Glaubst Du, dass Medieneigentiimer den Inhalt der Medien, die sie besitzen,
beeinflussen kénnen?
Ja, das kdnnen sie.

Sie beeinflussen, was in den Medien erscheint und wann es erscheint.

Wenn sie eine Meinung unterstitzen wollen, verdffentlichen sie sie in verschiedenen y.

Medienkandlen. Z. B. in ihrem Fernsehsender, im Radio, in der Online-Presse und
in der Zeitung. Dadurch wird die 6ffentliche Meinung gezielt beeinflusst.

Wie konnen Medienbesitzer Einfluss auf Inhalte nehmen?

Sie geben absichtlich keine Informationen lber sich selbst preis.
ﬂ Sie verfassen Artikel, die ihren Gegnern schaden.

Sucht im Internet, um herauszufinden, welche Medien in eurem Land verfiigbar
sind und wem sie gehéren.

Beantwortet die Fragen:

Sind diese Eigentiimer aktive Unternehmer?

In welchen Bereichen sind sie als Unternehmer aktiv?
In welchen anderen Bereichen ist die Person aktiv?

14



Beispiel eines Medieninhabers aus der Tschechischen Republik

Herr Babis$ ist Eigentimer von MF Dnes, einer beliebten Tageszeitung in der
Tschechischen Republik. Er ist u.a. Premierminister der Tschechischen Republik
und ein prominenter Geschaftsmann. Mindestens einmal im Monat verdffentlicht
diese Zeitung einen Artikel Uber Andrej Babi$ (er ist dann auch auf der Titelseite
abgebildet).

Dieser Medienbesitzer stellt sich eindeutig seine eigenen Fragen (die Fragen sind in
keiner Weise kontrovers) und es handelt sich im Grunde um die Pradsentation einer

politischen Agenda und nicht um ein unparteiliches Interview. Herr Babis$ nutzt die

Medien also als Mittel zum ,Agenda-Setting®, also um seine eigenen geschiftlichen
und politischen Ziele 6ffentlich zu prasentieren.

Falschmeldung

Im ersten Teil der Lerneinheit haben wir uns auf Nachrichten konzentriert.

Aber auch Falschmeldungen sind ein wichtiger Teil der Lerneinheit.

Wenn lhr noch nichts von ihnen gehort habt, lest nach, um herauszufinden, was
das Wort bedeutet.

Wir werden als Beispiel ein Thema vorstellen, das fur uns alle wichtig ist und uns
mehr oder weniger taglich begegnet.

FALSCHMELDUNG
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Jeden Tag st6f3t man auf eine riesige Menge von Informationen,
Nachrichten und Aussagen. Manchmal sind es so viele, dass wir
gar nicht Uber sie nachdenken. Und das ist ein Fehler.

Es kann leicht passieren, dass wir etwas Ubersehen oder nicht
beachten und spater feststellen, dass wir hereingelegt worden sind.
In der Regel ist es zu spat, um es zu berichtigen.

Deshalb ist es gut, die eigene Achtsamkeit und Argumen-
tationsfahigkeit zu trainieren.

Wir wissen bereits, was ein Hoax ist. Ihr kénnt Hoaxes in Boulevardzeitungen
finden, aber manchmal auch in seridsen Zeitungen. Oft fallen sie aber auch bei
einem harmlosen Gesprach mit einem Freund oder einer Freundin auf. Er oder sie
hat die Nachricht vielleicht irgendwo gehért und sie weiter ausgeschmitickt oder
gedeutet. Und weil Ihr sie von einem Freund oder einer Freundin hért, kommt Euch
vielleicht gar nicht in den Sinn, dass sie nicht wahr sein kdnnte.

INTERESSANTER FAKT

Das Verbreiten einer Alarmmeldung ist eine Straftat!

Republik seit 2009 als Straftat gekennzeichnet (Abschnitt
357 des Strafgesetzbuches). Du kannst verurteilt werden zu
bis zu 5 Jahren Gefangnis.

Dieses Beispiel stammt aus der Tschechischen Republik.
Versuche herauszufinden, was das Gesetz in deinem Land
besagt.

Q Die Verbreitung einer Alarmmeldung ist in der Tschechischen

Fake News = gefilschte Nachrichten, die aber so
geschrieben sind, dass sie wie solide Informationen

aussehen. Sie werden erstellt, um die 6ffentliche Meinung zu
beeinflussen.

16



Ziele von
Falschmeldungen

Es gibt verschiedene Ziele von Falschmeldungen. Einige sind eher harmlos (z. B.,
um zu unterhalten oder zu beeindrucken). Andere sollen ernsthafte Dinge bewirken
(wie z.B. die Manipulation, die in der Politik haufig eingesetzt wird).

Beantwortet diese Fragen schriftliche, macht Listen:
Was ist der Zweck von Falschmeldungen?
Warum werden Falschmeldungen erstellt?

Ziele von Falschmeldungen
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Erkennt lhr Wahrheit
und Falschmeldung?

Ihr wisst bereits, was eine Falschmeldung ist und warum sie erstellt wird.
Aber probieren wir es doch einmal in der Praxis aus, um zu sehen, ob |hr sie
erkennen kénnt. Wisst lhr, was lhr tun misst, wenn lhr eine Falschmeldung hért?

Falschmeldung oder Wahrheit?

Entscheidet, ob es sich bei den folgenden Beispielen um Falschmeldungen
handelt oder nicht. Wenn ja, Gberlegt, was ihr Ziel ist (Belustigung, Manipulation,
absichtliche Tauschung).

Klickt dann auf die folgende Folie und Uberprift Eure Vermutung.
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Beispiel 1

Seht Euch das Video, das auf dem Tablet angezeigt wird, genau an.

Wiirdet Ihr ein solches Video teilen (z.B. indem |hr es in einer Nachricht oder auf
Eurem Profil an Eure Freunde schickt)?

4

WIE ENTSCHEIDEST
DU DICH?

Klickt auf die ndchste Folie, um herauszufinden, worum es in dem Video wirklich geht.




Es waére nicht gut, das zu teilen, da es sich um eine Alarmbotschaft handelt.
Uberpriift den Inhalt, indem Ihr im Internet nach glaubwiirdigen Quellen sucht.

Beispiel 2

Seht Euch das Video, das auf dem Handy angezeigt wird, genau an. Wirdet lhr
einen solchen Beitrag teilen (z. B. indem lhr ihn an Eure Freunde schickt)?

4

WIE ENTSCHEIDEST
DU DICH?

Hana » BAZAAR OF PLANTS
36 min @

Es tut mir leid, das hier zu posten, aber es ist
notwendig, dariiber zu sprechen und zu
schreiben...

Die Araber in Lidéfovice!

Lidérovice, Region Dacice, 15.07.2015.

Eine Gruppe von arabischen “Fliichtlingen” hat
dem gesamten Tierbestand unseres Nachbarn,
einem Kleinbauern, grundlos die Kehle
durchgeschnitten. Nur das Pferd tiberlebte,
weil es sicher verschlossen war. Bei einer
Polizeiaktion mit Wérmebildgerdten wurden
zehn von ihnen gefasst, weitere 8o wurden in
der Nahe der Altstadt gefasst. Dort hatten sie
sogar ein bewohntes Haus besetzt. Natiirlich
schweigen die Medien dariiber.

Bitte teilt und verbreitet diesen Beitrag.

Hana, Lidéfovice

0:
oy Like

. Writea comment...

Hana » BAZAAROF PLANTS
36min @

Es tut mir leid, das hier zu posten, aber es ist
notwendig, dariiber zu sprechen und zu
schreiben...
Die Araber in Lidéfovice!
Lidéfovice, Region Dacice, 1507.2015
Eine Gruppe von arabischen “Fliichtlingen” hat
dem gesamten Tierbestand unseres Nachbarn,
einem Kleinbauern, grundios die Kehle
durchgeschnitten. Nur das Pferd Uberlebte,
weil es sicher verschlossen war. Beieiner

mit
2zehnvon ihnen gefasst, weitere 8o wurden in
der Nahe der Altstadt gefasst. Dort hatten sie

sogar ein bewohntes Haus besetzt. Natiirich
schweigen die Medien dariiber.
Bitte teilt undverbreitet diesen Beitrag.
Hana, Lidéfovice
Q2
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Solche Inhalte sollte man nicht teilen. Ihr solltest einen solchen Beitrag besser
melden. Die Schlussfolgerung ist, den Inhalt zu Uberprifen, indem Ihr im Internet
nach glaubwirdigen Quellen suchst.

Wie erreichen uns Falschmeldungen?

Falschmeldungen arbeiten mit potenzieller Gefahr. Das Geftihl der Gefahr ist fur

eine Person nicht angenehm. In dem guten Bemihen, andere Menschen vor einer

Gefahr zu warnen, verbreiten sie falsche Informationen weiter - per E-Mail, Uber

soziale Netzwerke, Anwendungen, mundlich... (das Ziel kann auch sein, nicht mit

einer Gefahrenmeldung allein gelassen zu werden und angesichts der Gefahr sich
mit anderen Menschen zusammenzuschlieBen).

Falschmeldungen kénnen daher von deinen Freundinnen und Freunden, aber auch
von Eltern, GrofBBeltern, Lehrerinnen und Lehrern verbreitet werden...

Eine haufige Quelle sind auslandische Desinformations-Websites.

Fazit

Ihr habt den Begriff ,,Falschmeldung® kennengelernt - ihr kénnt nun erklaren, was
eine Falschmeldung ist und zu welchem Zweck sie erstellt wird. Ihr habt versucht,
zu unterscheiden, was eine Faslchmeldung ist und was fir die Wahrheit einer
Meldung spricht.

Ihr habt an konkreten Beispielen gesehen, dass Hoaxes sehr haufig vorkommen

und dass ihre Absicht sein kann, den Leser zu unterhalten (z. B. Aprilscherze) oder
aber mit schlechter Absicht zu manipulieren.
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Desinformation

DESINFORMATION

In der heutigen Welt missen wir mit Desinformationen umgehen kénnen. Sie sind
schwer zu erkennen, weil sie geschickt zwischen die wahren Nachrichten eingefligt
werden.

Warum? Weil jemand sie fUr einen bestimmten Zweck herstellt.
Auf den nachsten Folien findet Ihr weitere Informationen.
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Zu welchem Zweck wird
Desinformation verbreitet?

Ihr solltet den Zweck von Desinformation kennen. Sie kann nutzlich sein, wenn Ihr
die Gultigkeit von Informationen in einem Artikel oder Bericht anzweifelt.

"

fiir Profit (Du hilfst dem Ersteller, indem du seinen
Beitrag teilst, da er davon profitiert.)

zur Erreichung der politischen Ziele des Autors

Was hat Desinformation mit dem Internet und sozialen Netzwerken zu tun?

Sobald eine Desinformation von der urspriinglichen Autorin oder dem
oder dem urspriinglichen Autoren erstellt wurde, kann sie von
Internetnutzer:innen geteilt werden.

Das geht besonders gut liber soziale Medien wie Facebook
oder Twitter, da diese darauf ausgerichtet sind, Nutzer:innen
zum Teilen von Inhalten zu motivieren.

Funktionen wie “Likes” belohnen das Teilen von Inhalten.
Man nennt das “organische” Verbreitung,

So koénnen falschen Informationen rasch eine grofie
"Reichweite” bekommen.
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Video liber Desinformation

Die Verbreitung von Desinformationen ist ein groBes Problem in der heutigen Welt.
Ihr konnt Euch dieses Video auf dem offiziellen Youtube-Kanal der Europdischen
Kommission ansehen. (Der Vorteil, wenn Ihr Euch das Original anseht, ist, dass Ihr
die Sprache der Untertitel wahlen kdnnt).

Das Video ist langer, versucht Euch zu konzentrieren und diskutiert spater mit
Euren Mitschulern.
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Verschworungserzahlungen

Eines der Mittel, mit denen Verschwoérungserzahlungen erstellt werden, ist die
Desinformation. |hr habt den Begriff ,Verschwoérungstheorie“ wahrscheinlich
schon einmal gehort. Wenn nicht, sollten Euch diese beiden Erklarungen helfen
zu verstehen, worum es geht. Da es sich nicht um wissenschaftliche Theorien
handelt, sollen wir besser von ,Erzahlungen® sprechen.

"

hrt

wird fast ausschliefilich als Bezeichnung fiir grenzwertige
"Theorien” verwendet, die historische oder aktuelle
Ereignisse als Ergebnis einer geheimen Verschworung
einer Gruppe von mdachtigen Amtstragern erkldren

behauptet in der Regel, dass zu dieser Gruppe die
Regierung, Geheimdienste, mdchtige Unternehmen
oder internationale Organisationen gehéren

Fallen dir irgendwelche Verschwoérungserzihlungen ein?
Denkt nach, bevor lhr auf die Info-Schaltflache klickt. Hier findet Ihr Beispiele.

Beispiele fiir Verschworungserzihlungen:

Chemtrails: auch bekannt als SLAP (Secret Large-scale AtmosphericProgram).
Diese Theorie besagt, dass Kondensstreifen von Flugzeugen eine angeblich giftige
Mischung aus Aluminium, Strontium und Barium enthalten, die von der Regierung
geheim gehalten wird.

Der Klimawandel ist nicht real: Eine Verschwdrungserzdhlung zur globalen

Erwarmung behauptet in der Regel, dass die wissenschaftlichen Erkenntnisse
tiber die globale Erwarmung aus ideologischen oder finanziellen Griinden
erfunden oder verfalscht wurden. Viele haben solche Theorien aufgestellt,
darunter auch der ehemalige US-Prasident Donald Trump...

Flache Erde: Die “Flat Earth Society” propagiert die Idee einer

E flachen Erde.




Habt Ihr jemals von ihnen gehért? Wusstet Ihr, dass das nicht stimmt?
Schaut Euch ein Beispiel aus der Tschechischen Republik an.

Die Desinformationsnachrichten in den tschechischen Medien, die sich mit
COVID-19 befassen, lassen sich in zwei Kategorien einteilen.

1. Der Ursprung des Virus selbst, wobei diskutiert wird, ob das Virus kiinstlich
konstruiert ist:

Die Geschichte deutete stark darauf hin, dass das Virus als eine neue

Art von Waffe in der biologischen Kriegsfihrung von China kinstlich

hergestellt wurde. Diese Behauptungen wurden indirekt durch den Bericht

der Weltgesundheitsorganisation (WHO) gestltzt, der die Ergebnisse von
Untersuchungen in chinesischen Laboren enthielt. Die Auswirkung solcher Fake
News war, dass das Misstrauen in die medizinischen AbwehrmaBnahmen verstarkt
wurden.

2. Der GroBteil der Fake News iiber Impfungen:

Als Aufmacher wird behauptet, die Impfung sei eine versteckte Anwendung

von neuen Formen der Macht und der digitalen Uberwachung (verdecktes
Mikrochippen), die von globalen Organisationen mit dem Ziel forciert werden, die
Aktivitaten und das Verhalten von Menschen zu verfolgen.

Das ist eines der Argumente, die Menschen, die gegen die Impfung sind, in den
sozialen Medien verwenden.
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Desinformation in der
politischen Propaganda

In der Propaganda wird sehr oft Desinformation eingesetzt, vor allem in der
politischen Propaganda. Desinformation in der politischen Propaganda soll
Gerlichte oder politische Ideen (falsche oder richtige) verbreiten, um die Meinung
der Gesellschaft zu beeinflussen.

Sie werden auch eingesetzt, um von eigenen Problemen abzulenken, um einen
politischen Gegner zu schadigen oder um ein Problem zu schaffen und dann eine
L&sung dafur anzubieten.

In der Info-Schaltflache kdnnt Ihr ein echtes Beispiel aus der Tschechischen
Republik lesen. Weitere Informationen und Videos findet lhr im Internet.
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Beispiele aus der Tschechischen Republik (Desinformation aus Russland)

Nach Angaben des CTHH (Zentrum gegen Terrorismus und hybride Bedrohungen,

das dem Innenministerium der Tschechischen Republik untersteht) wurde ein Bericht

von Sputnik und TV Zvezdades liber Demonstrationen in der Tschechischen Republik
dementiert. Im November 2017 berichtete die tschechische Version des russischen
Staatsportals Sputnik, dass an einer Demonstration gegen die “Korrektur” des

Denkmals flir Marschall Konevin Prag 6 “iiber 100.000 Einwohner der tschechischen }

Hauptstadt und eine Reihe bekannter Politiker” teilgenommen hdtten. Nach
Angaben der Polizei der Tschechischen Republik und unabhangiger Journalisten
waren jedoch nur 100 Teilnehmer vor Ort anwesend. Ein dhnlicher Bericht
wurde im April 2019 vom russischen Fernsehsender Zvezda des Verteidigungs-
ministeriums veroffentlicht. Diesem Bericht zufolge haben ”25.000 Menschen
in Prag gegen die EU protestiert”, wahrend nach Angaben der Polizei der
Tschechischen Republik etwa 600 Personen vor Ort waren. CTHH

dementierte den Sputnik-Bericht und auch den Bericht von TV Zvezda.

Ihr habt gerade einen bewiesenen Fall der Verbreitung politischer Propaganda aus
der Tschechischen Republik gelesen.

Hier koénnt Ihr einen weiteren Bericht lesen, diesmal aus den Vereinigten Staaten:

Das Herz von Texas

Wéahrend der US-Prasidentschaftswahl 2016 wurden eine Reihe von gefilschten
Konten, geféalschten Social-Media-Seiten und verschiedene Betriigereien
eingesetzt, um politisch engagierte Social-Media-Nutzer zu manipulieren. Eine
dieser Seiten hieB ,Heart of Texas“ und wurde von einem gefédlschten Konto
betrieben, das der Internet Research Agency in St. Petersburg gehort. Die Seite
konzentrierte sich auf Diskussionen Uber verschiedene Themen im Zusammenhang
mit der Migration und nutzte Symbolik, Rhetorik und falsche Identitaten, um

die Empféanger zu erreichen. Es gelang ihr, 350 000 Unterstlitzer zu gewinnen.
AuBerdem wurden mehr als 40 geschlossene Facebook-Gruppen identifiziert, die
auf gleiche Weise beeinflusst wurden.
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Trollfarmen

Wisst lhr, was Trollfarmen sind?
Zu welchem Zweck werden sie angelegt?

Ihr habt wahrscheinlich schon einmal den Begriff Troll-Farmen gehort.
Wenn nicht, sollten Euch diese Erklarungen helfen zu verstehen, worum es geht.

Was sind Trollfarmen?
Gruppen/Unternehmen, deren Mitglieder/Mitarbeiter das Internet

mit Beitragen fiillen, die Desinformationen oder Falschmeldungen
durch gefdlschte Profile bestdtigen (z.B. Diskussionsforen, Facebook)

' Es handelt sich nicht immer um echte Menschen. Es kann sich um
computergesteuerte “Trollbots” handeln, die kiinstliche Intelligenz nutzen.

Zwecke von Trollfarmen:
Misstrauen gegeniiber den klassischen Medien wecken

Leser verwirren

Die Wahrheit relativieren

Politische Meinungen und Entscheidungen beeinflussen
Chaos schaffen

Koénnt Ihr Euch vorstellen, wo sie sich befinden?
Denkt nach, bevor Ihr auf die Schaltflache ,,Info*“ klickt.

Die Existenz von Trollfarmen wurde von der finnischen Investigativjournalistin
Jessikka Aro nachgewiesen, die sich seit 2014 auf die Entlarvung russischer Internet-Trolle
spezialisiert hat, die Fake News unter der finnischen Bevdlkerung verbreiten.

Sie hat deren Aktivitaten detailliert aufgezeichnet und konnte auch die Arbeit
einer “Trollfarm” mit Sitz in St. Petersburg aufdecken und beschreiben.

Die Verbreiter von Desinformationen rachten sich heftig an der Journalistin,
weil sie Einzelheiten liber ihre Aktivitaten veroffentlichte. Das hartnackige
Cyberstalking umfasste beispielsweise die Veréffentlichung ihrer medizinischen
Unterlagen und privater Fotos aus ihrem Urlaub, die in verunglimpfender Weise
verandert wurden. In diesen manipulierten Darstellungen wurde die Journalistin
als NATO-Agentin oder Drogenhdndlerin dargestellt.




Die Existenz von Trollfarmen wurde bereits mehrfach bewiesen. Wenn |hr eine
verdachtige Menge an Posts in den sozialen Medien seht, denkt daran, dass sie
nicht von einem Menschen gemacht worden sein missen.

Fazit

Ihr habt gelernt, was Nachrichten und Desinformationen sind und wie sie
verwendet werden. Erinnert Euch an ein paar Regeln.

Wie erreichen uns Falschmeldungen?
Habt Ihr schon einmal einen Scherz geteilt/verbreitet?
Beschreibt die Merkmale einer Person, die Falschmeldungen teilt/verbreitet.
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A

Wie erreichen uns Falschmeldungen?

Falschmeldungen arbeiten mit potenzieller Gefahr. Das Gefiihl der Gefahr ist
fur jeden Menschen unangenehm. In dem Bestreben, andere zu warnen,
verbreiten die Menschen die Informationen weiter - per E-Mail, tiber soziale
Netzwerke, mindlich... (das Ziel kann auch sein, mit einer Alarmmeldung
nicht allein gelassen zu werden, sondern sich bewusst zu machen, dass wir
gemeinsam betroffen sind).

Daher kénnen Falschmeldungen von deinen Freunden, aber auch von
Eltern, Grof3eltern, Lehrern usw. weitergegeben werden.

31



Schlusshemerkung

Denkt daran, dass Hoaxes mit potenzieller Gefahr arbeiten. Das Geflihl der Gefahr
ist fir keinen Menschen angenehm. In dem Bemuhen, andere zu warnen, verbreiten
Menschen auch unbewiesene Informationen weiter - per E-Mail, Uber soziale
Netzwerke, Anwendungen, mindlich... (das Ziel kann auch sein, nicht mit einer
Gefahrenmeldung allein gelassen zu werden, und zu wissen, dass wir in Gefahr mit
anderen zusammenstehen).
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Leseliste

Internetquelle: NO HATE SPEECH - Kontern
https://no-hate-speech.de/de/kontern/fuer-gegen-alle-hate-speech/

Internetquelle: Klicksafe - #faktenschitzen: Wie kannst du Falschmeldungen erkennen?
https://www.klicksafe.de/materialien/wie-kannst-du-falschmeldungen-erkennen-lisa-
sophie-laurent

Internetquelle: Internet ABC
https:/www.internet-abc.de/

Wenn lhr Euch mit dem Thema genauer beschiaftigen wollt und vielleicht an Eurer
Schule eine Arbeitsgemeinschaft zu dem Thema starten wollt, konnt lhr hier gute
Hinweise finden:

Internetquelle: Das NETTZ - Vernetzungsstelle gegen Hate Speech
https://www.das-nettz.de/

Internetquelle: Schitze dich im Netz - Helden statt Trolle
https:/www.helden-statt-trolle.de/schutz.html

Internetquelle: NO HATE SPEECH
https://no-hate-speech.de/

Internetquelle: SCHAU HIN!
https://www.schau-hin.info/

Internetquelle: Deutschland sicher im Netz
https://www.sicher-im-netz.de/

Internetquelle: DigiBits - Digitale Bildung trifft Schule
https://www.digibits.de/

Internetquelle: weitklick - Das Netzwerk fir digitale Medien- und Meinungsbildung
https://www.weitklick.de/

Internetquelle: Amadeu Antonio Stiftung - Das Projekt de:hate
https://www.amadeu-antonio-stiftung.de/projekte/dehate/

Internetquelle: Amadeu Antonio Stiftung - Glossar
https://www.amadeu-antonio-stiftung.de/debate-dehate/glossar/

Internetquelle: Media Smart e. V.
https://www.mediasmart.de/
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