
Projekt kofinanziert aus Mitteln der EU-Fonds (ERDF, IPA, ENI)

MELIA Observatory

HANDBUCH

Verhalten
in

sozialen Netzwerken

Für Schüler der Sekundarstufe 1



2

Inhalt
Zusammenfassung des Projekts
Wie man mit diesem Handbuch und der Präsentation arbeitet
Einführung in die Lerneinheit
Soziale Netzwerke
Soziale Netzwerke - Beispiele
Was geben wir im Internet preis?
Video: Detail 1
Video Beispiel
Video Bewertungen
Willkommen in der Welt von Instagram
Fotobeispiele
Fotobeispiele I
Fotobeispiele II
Fotobeispiele III
Was zu beachten ist
Fazit
Comics 
Storyline I
Storyline II
Storyline III
Storyline IV
Storyline V
Storyline VI
Comics II
Storyline VII
Sicherheit
Schlussbemerkung
Leseliste
Referenzen

3
4
5
6
7

10
12
15
16
17
18
19
20
21
23
24
26
27
28
29
30
31
32
33
35
36
41
42
43



Autor:innen    Edhance Plus o.p.s.
      (Tschechische Republik)

Übersetzung   SoWiBeFo e.V.
und Hinweise  (Deutschland)
auf Lernmaterial
in Deutsch

3



4

Zusammenfassung des 
Projekts
Die sozialkundliche Kompetenz der Bürgerinnen und Bürger ist von entscheidender 
Bedeutung für ihre aktive politische Beteiligung. Die Beteiligung der 
Bürgerinnen und Bürger ist eine der wichtigsten Voraussetzungen für eine gute 
Regierungsführung und eine nachhaltige Demokratie. Vor allem im östlichen Teil 
des Donauraums stagniert die politische Beteiligung. Besonders besorgniserregend 
sind Apathie und ein geringes politisches Interesse der jüngeren Bevölkerung. 
Außerdem haben wir in den letzten Jahren politische Entwicklungen erlebt, die zu 
einer Verschlechterung der demokratischen Standards in vielen Teilen der Region 
führten. Ein Kernelement der sozialkundlichen Bürgerkompetenz ist ein hohes Maß 
an Medienkompetenz. Nur mit einer hohen Medienkompetenz können Bürgerinnen 
und Bürger die gesellschaftliche Realität angemessen reflektieren. Nur so können 
sie sich gegen negative Medienphänomene wie Hassreden und „Fake News“ 
(falsche oder verfälschte Informationen) immunisieren.

Das Hauptziel des Projekts ist die Verbesserung der demokratischen 
transnationalen Entwicklung auf diesem Gebiet durch die Entwicklung einer 
transnationalen Beobachtungsstelle für Medienkompetenz, die auf der 
Zusammenarbeit verschiedener relevanter Akteure basiert. In vielen Ländern 
der Donauregion liegt die Entwicklung von Medienkompetenz und aktiver 
Bürgerschaft weit hinter den weiter entwickelten Teilen Europas zurück. Diese 
Beobachtungsstelle wird dazu dienen, die Medienkompetenz der Bürgerinnen und 
Bürger zu erhöhen. Dies soll dazu beitragen Demokratie nachhaltig zu entwickeln. 
Die Hauptzielgruppen sind Jugendliche und die Menschen, die mit Jugendlichen 
arbeiten. Die Beobachtungsstelle wird Handreichungen und Medien bereitstellen, 
die sowohl für Jugendliche als auch für ihre Unterstützerinnen und Unterstützer 
verfügbar sind.

Die Beobachtungsstelle für Medienkompetenz wird Instrumente zur Analyse 
von Medieninhalten, Schulungsinstrumente und politische Empfehlungen zur 
Verbesserung der Medienkompetenz in Verbindung mit anderen staatsbürgerlichen 
Kompetenzen bereitstellen wird. Zu den Ergebnissen gehören: Aufbau von 
Kapazitäten zur Medienbildung und passende Schulungsinstrumente, eine 
webbasierte Schnittstelle sowie politische Empfehlungen. Die Hauptaktivitäten 
des Projekts sind: Sammlung und Darstellung („mapping“) guter Praktiken und 
Verbreitung von Informationen, Entwicklung eines Lernsystems, Gestaltung von 
Web-Schulungsplattformen und Pilottests der entwickelten Produkte.
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Liebe Schülerinnen und Schüler,

Ihr habt soeben ein Handbuch erhalten, das für Euch und für Eure Arbeit mit der 
interaktiven Präsentation gedacht ist. Ihr findet hier Informationen darüber, wie 
Ihr mit den einzelnen Folien arbeiten könnt, was das Ziel der Beschäftigung mit 
diesem Thema ist sowie einige Tipps für ein besseres Verständnis des Themas.

Das Handbuch enthält auch eine Literaturliste, mit der Ihr Euch noch weiter 
Wissen aneignen oder erweitern könnt. Das Material in der Literaturliste vertieft 
die einzelnen Themen der Präsentation.

Wenn Ihr ein „i“-Symbol auf der Folie in der unteren linken Ecke seht, klickt darauf. 
Darunter befinden sich zusätzliche Informationen oder Beispiele, die Euch helfen, 
das Thema besser zu verstehen.

Einige Folien haben zusätzlich zur „i“-Schaltfläche interaktive Elemente.
Diese Elemente sind hervorgehoben. Wenn Ihr sie anklickt, bekommt Ihr 
zusätzliche Informationen (z.B. eine Hörprobe, ein Video oder zusätzlichen Text). 
Ihr findet auch ein Audio-Symbol in der Präsentation. Einige Folien enthalten Ton. 
Mit dem Tonsymbol könnt Ihr den Ton an- oder abschalten.

Klickt auf den Pfeil nach rechts, um zur nächsten Folie zu gelangen. Wenn Ihr in 
der Präsentation zurückgehen wollt, klickt auf den linken Pfeil. Um zum Anfang der 
Präsentation zurückzukehren, klickt auf das Haus (Home)-Symbol.

Zur besseren Orientierung im Text werden nach und nach einzelne Folien mit 
zusätzlichem Lernmaterial angezeigt. Der Text enthält immer wieder Definitionen, 
denn Ihr werdet auf einige neue Begriffe stoßen. Merkt sie Euch und lest auch die 
Interessanten Fakten.

Untertitel zu den Texten im Handbuch:

Wie man mit diesem 
Handbuch und der 
interaktiven Präsentation 
arbeitet 

INTERESSANTER
FAKT

DEFINITION
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Einführung in
die Lerneinheit
In dieser Lektion erfahrt Ihr, was soziale Netzwerke sind, welche sozialen 
Netzwerke es gibt und was ihr Zweck ist. Denkt Ihr Ihr wisst eine Menge über 
soziale Netzwerke und könnt nichts Neues lernen? Versucht es, vielleicht liegt Ihr 
falsch. Sicherlich seid Ihr Profis darin, soziale Netzwerke aktiv zu nutzen und könnt 
Euch vorstellen, wozu sie da sind. Aber wisst Ihr auch, wofür sie missbraucht 
werden können und wie sie uns beeinflussen können, ohne dass wir es merken? 
Genau darum geht es!

Vielleicht helfen Euer Wissen und Eure Erfahrungen Euch in der digitalen Welt der 
sozialen Netzwerke zurechtzufinden. Vielleicht lernen auch Eure Lehrerinnen und 
Lehrer etwas von Euch.

Versucht, über die Fragen nachzudenken, die Ihr hier in diesem Handbuch findet. 
Überlegt Euch eine Antwort, bevor Ihr auf die Info Schaltfläche klickt.

Wenn Ihr Erwachsene in Eurem Umfeld habt, die soziale Netzwerke aktiv nutzen, 
könnt Ihr Ihnen mitteilen, was Ihr bereits wisst und was Ihr aus dieser Lektion 
gelernt habt.

Ihr könnt ihnen zum Beispiel die Comics zeigen, die Ihr im zweiten Teil der Lektion 
finden werdet.



Soziale Netzwerke
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Was sind soziale Netzwerke?
Soziale Netzwerke sind Online-Dienste zur Verbindung von Menschen im Internet. 
Die Nutzer oder Nutzerinnen erstellen ein persönliches Profil zum Zweck der 
Kommunikation (per Text- oder Sprachnachricht...).

Soziale Netzwerke sind für viele Menschen sehr leicht zugänglich. Seht Euch die 
Symbole auf der Folie an und versucht, ihre Namen zu erraten.

Könnt Ihr sie an ihrem Logo erkennen?
Wofür sind sie da?
Bewegt dann Euren Mauszeiger über ein bestimmtes Symbol und eine 
Beschreibung des sozialen Netzwerks wird unten angezeigt.

Es ist heute üblich, ein Profil in einem sozialen Netzwerk zu haben und die 
Netzwerke zu nutzen, um mit anderen Menschen, Freunden, Familien, aber auch 
flüchtigen Bekanntschaften zu kommunizieren. Es ist aber wichtig zu überlegen, 
wie viele Netzwerke wir aktiv nutzen sollten, zu welchem Zweck und wie oft oder 
wie lange.

INTERESSANTER FAKT

73 % der Internetnutzer zwischen 9 und 16 Jahren gaben an, 
Videos zu sehen als Grund für die Nutzung des Internets.
66 % der Nutzer/innen in dieser Altersgruppe besuchen das 
Internet wegen sozialer Netzwerke.
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Soziale Netzwerke-
Beispiele
Erfahrt, was Tinder ist und was sein Zweck ist.
Bewegt Euren Mauszeiger in der Präsentation über das App-Symbol.

Erfahrt, was Snapchat ist und welchen Zweck es erfüllt.
Bewegt Euren Mauszeiger in der Präsentation über das App-Symbol.
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Lernt, was YouTube ist und was sein Zweck ist.
Bewegt Euren Mauszeiger in der Präsentation über das App-Symbol.

Lernt, was Instagram ist und welchen Zweck es erfüllt.
Bewegt Euren Mauszeiger in der Präsentation über das App-Symbol.
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Lernt, was Pinterest ist und welchen Zweck es erfüllt.
Bewegt Euren Mauszeiger in der Präsentation über das App-Symbol. 

Ihr habt schon einiges über beliebte soziale Netzwerke erfahren. Wahrscheinlich 
nutzt Ihr sie auch und habt ein Konto auf ihnen.
Überlegt einmal: Könnt Ihr definieren, wofür soziale Netzwerke da sind?

Denkt zuerst an eine Antwort in Eurem Kopf oder schreibt sie auf.
Vergesst nicht die „Info-Schaltfläche“, die sich in der linken unteren Ecke befindet. 
Dort findet Ihr mehr Informationen zum Zweck der sozialen Netzwerke.



11

Was geben wir im
Internet preis?
Manche Nutzer/innen sind durchaus bereit, eine Menge Informationen in sozialen 
Netzwerken (oder im Internet) zu veröffentlichen.

Was ist mit Euch?

Ein Anteil der Informationen sind die, die Ihr beim Ausfüllen der verschiedenen 
Daten und beim Posten bereitwillig angegeben habt. Wir haben ein Beispiel von 
einem beliebten Youtuber „Roxxsaurus“ für Euch ausgewählt. Schaut Euch den 
Videoausschnitt an (das ganze Video ist auf YouTube 20 Minuten lang, deshalb 
haben wir nur interessante Passagen ausgewählt).
Drückt in der Präsentation auf den Play-Button und schaut zu.

Habt Ihr schon einmal eine ähnliche „Raumtour“ im Internet gesehen?
Findet Ihr es normal, persönliche Informationen öffentlich preiszugeben?
Das Video wird von Fans, d.h. Fremden, gesehen.
Kann dieses Video irgendwelche Risiken bergen? Welche und warum?

INTERSSANTER FAKT

Facebook hat Tausende von Daten über seine Nutzer, dank 
derer es das Verhalten der Nutzer vorhersagen und so die 
angezeigten Informationen beeinflussen kann. Es kann so 
unsere Meinungen beeinflussen.
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Aufgabe: googelt Euch selbst!
Gebt Euren Namen bei Google ein und schaut, was Ihr im Internet über Euch 
herausfinden könnt.

Denkt daran, dass alle Daten, die Ihr online stellt, normalerweise „ewig“ dort 
bleiben, z. B. Statusmeldungen in sozialen Medien oder Beiträge, die du teilst, 
können leicht recherchiert werden, auch wenn sie Jahre alt sind...



Video: Detail 1
Wir haben eine Nahaufnahme aus dem Video gemacht.
Seht Euch das Foto an und denkt darüber nach, was Ihr darauf seht.

Beantwortet die Frage.
Welche Ausrüstung hat die Youtuberin in ihrem Zimmer?
Sind die Informationen, die die Youtuberin in dem Beispiel erwähnt, wichtig für 
das Publikum?

Klickt auf die Schaltfläche „Info“.
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Wir haben noch einen weiteren Screenshot aus dem Video gemacht.
Seht Euch das Foto an und denkt darüber nach, was Ihr darauf seht.
 
Beantwortet die Frage:
Welche Ausrüstung hat die Youtuberin in ihrem Zimmer? 

Klickt auf die Schaltfläche „Info“.
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Was bedeutet es für Euch, eine Menge Informationen zu teilen?

Vergesst nicht, dass soziale Netzwerke auch Daten über Euch sammeln, die auf 
Euren Aktivitäten basieren (was Ihr anklickst, wie lange Ihr auf der Seite bleibt, 
was Ihr kommentiert, was Euch gefällt...).

Anhand der Informationen, wem Ihr folgt, was Euch gefällt, was Ihr kommentiert 
und welche Hashtags Ihr verwendet, ist es nicht schwer, herauszufinden, was jedem 
von Euch gefällt und wie jede oder jeder ist (anständig, aggressiv, pessimistisch, 
lustig), wie Ihr denkt, welche politischen und anderen Meinungen Ihr habt ...
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Video Beispiel
Setzt Euch bequem hin und schaut Euch das Video an. Drückt die „Play“-Taste auf 
der Präsentation.

Was ist der Inhalt der Fotos, die wir gesehen haben? 
Was wird dort dargestellt?
In welchem sozialen Netzwerk habt Ihr ähnliche Inhalte gesehen? 
Kennt Ihr die Leute auf den Fotos?

Z.B.:
Kendal Jenner (Influencerin/Model)
Kylie Jenner und Kim Kardashian (Influencerin/Model/Unternehmerin)
Anny Swanky (Influencerin/Model) und ihr Freund luca_rossi10 (sie präsentieren 
oft Luxusleben, indem sie Fotos mit Luxusgütern stylen)
Justin Bieber (Sänger)
Ariana Grande (Sängerin)

Seht Ihr sie oft?
Ratet mal, aus welchem sozialen Netzwerk das Video stammt.
Fallen Euch Beispiele ähnlicher Influencerinnen aus Deutschland ein?
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Video Bewertungen

Was glaubt Ihr: Warum sind soziale Netzwerke (oder das Internet im Allgemeinen) 
so attraktiv für Menschen?

Mögliche Antworten:
Verfügbarkeit von fast allem an einem Ort und praktisch zu jeder Zeit 
Anonymität
Antworten auf verschiedene Fragen bekommen (die wir vielleicht Angst haben, 
jemandem zu stellen)
Präsentation in dem Maße, wie wir bestimmen (ich veröffentliche nichts von 
dem ich nicht möchte, dass andere davon erfahren)
Die Möglichkeit, sich zu trennen (sich zu distanzieren)
Die Möglichkeit, verschiedene Arten von Unterhaltung zu finden

Eine weitere Sache, die zum Suchtpotenzial sozialer Netzwerke beiträgt, ist die 
Nutzererfahrung. Schaut Euch die Info-Schaltfläche an, um zu sehen, was das be-
deutet.



18

Willkommen in der Welt von 
Instagram 
(Beispiele für Inhalte in sozialen 
Netzwerken)
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In diesem Abschnitt möchten wir Euch über die Tücken der Inhalte informieren, 
die Ihr konsumiert, wenn Ihr Euch mit anderen verbindet. Sicherlich habt Ihr bere-
its begonnen, soziale Netzwerke zu nutzen, um Euren Freunden zu folgen. Später 
habt Ihr angefangen, Menschen zu folgen (Berühmtheiten, interessanten Menschen, 
Models, Sportlern...), um zu sehen, wie sie wirklich leben. Schließlich geben sie ihr 
Privatleben preis... oder etwa nicht? Aber ist diese Welt real?

Fotobeispiele

Menschen versuchen, auf den Fotos, die sie veröffentlichen, besonders gut 
auszusehen. Sie wollen gemocht werden und „Likes“ sammeln. Deshalb geben sie 
„ihr Bestes“ für das Foto. Überlegt Euch, ob Ihr Eure Fotos jemals bearbeitet. Aber 
noch wichtiger ist: Glaubt Ihr, dass die Fotos anderer Leute irgendwie bearbeitet 
worden sein könnten?
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Ihr seht drei Beispiele auf der Folie. 
Könnt Ihr herausfinden, wo sie verändert wurden?

Fotobeispiele I

Seht Euch das Seil an, das durch den Oberschenkel eines Mädchens läuft, das 
einen Strandurlaub genießt. Oder schaut Euch den Jungen an, der seine Muskeln 
verbessert hat. In diesem Fall hat er es ein bisschen übertrieben. Zu guter Letzt 
könnt Ihr noch die schönen Beine des Mädchens bewundern, das an der Glaswand 
steht. Aber seht Euch die Reflexion im Spiegel genau an.

Klickt auf die „Info“ Schaltfläche.
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Konntet Ihr die erwähnten Änderungen selbst finden? 
Warum machen die Protagonisten das?

Fotobeispiele II
Vor Euch auf der Folie sind einige Prominente, die Ihr wahrscheinlich schon in den 
Zeitungen, aber auch in den sozialen Medien gesehen habt. Sie sind berühmt und schön 
und ihre Fotos bekommen viele Likes. Aber in Wirklichkeit steht hinter diesen Menschen 
ein Team von Redakteuren, die sich um die Bearbeitung aller Fotos kümmern, die in 
ihren sozialen Netzwerken gepostet werden. Es ist sehr selten, dass „unbearbeitete“ 
Fotos dieser Stars an die Öffentlichkeit gelangen. 

Könnt Ihr erkennen, welches der beiden Fotos eines Prominenten das bearbeitete Foto 
und welches das Original ist?



Fotobeispiele III
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Menschen bearbeiten nicht nur ihre Gesichter, sondern auch die Orte, an denen sie Fotos 
machen...
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Seht Ihr die Wolken?
Beispiel auf der rechten Seite: Dieser Reise-“Influencer“ hat lustigerweise auf 
jedem Foto die gleichen Wolken.

Schaut Euch das Beispiel des Gatters auf der linken Seite an.  
Könnt Ihr den Unterschied auf dem Foto erkennen?

Schaut Euch das Beispiel auf der rechten Seite an. Die Fotos sind von ihrem 
Instagram-Profil. 
Gibt es irgendetwas Merkwürdiges auf den Fotos?

Klickt auf die „Info“ Schaltfläche.



Was zu beachten ist
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Die Beispiele oben sollen Euch nicht belehren oder Euch sagen, was richtig ist.
Das Wichtigste ist, dass Ihr die Bearbeitungen selbst erkennen könnt. Was wie 
eine unschuldige Bearbeitung aussieht, kann sich auf andere Menschen negativ 
auswirken. Jemand fühlt sich vielleicht weniger interessant oder auch nicht 
attraktiv genug, weil sie oder er sich mit einem unrealistischen Idol vergleicht.

Wichtig ist auch, dass Bearbeitungen in einem politischen Kontext verwendet 
werden können, zum Beispiel in einem so genannten Deep Fake (dieser Begriff wird 
in der Lektion „Nachrichten und Hoaxes“ genauer erklärt). Diese Lektion dient als 
Einführung in dieses Phänomen. Deshalb ist es wichtig, sich dieser Möglichkeiten 
bewusst zu sein und auf sie zu achten.

Fragt Euch: Ist das, was Ihr beobachtet, überhaupt möglich?
Dann könnt Ihr die Informationen überprüfen, indem Ihr zum Beispiel in mehreren 
Quellen nach dem Foto/Thema sucht.



Fazit
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Wenn wir uns die sozialen Medien und die Bearbeitung ihrer Inhalte ansehen, 
solltet Ihr Euch fragen, warum manche Leute diese Bearbeitungen vornehmen? 
Eine Antwort ist der Profit. Sie wollen Follower, Ruhm und dann Einkommen 
erzielen. 

Es ist wichtig, sich daran zu erinnern, dass soziale Netzwerke nicht nur dazu 
dienen, mit Freunden zu kommunizieren, sondern auch dazu, dass verschiedene 
Nutzer davon profitieren.
Diese Menschen werden Influencer genannt.

Habt Ihr diesen Begriff schon einmal gehört? 
Könnt Ihr Ihn mit Euren eigenen Worten beschreiben?

Beantwortet zuerst die Fragen und klickt dann auf die „Info“ Schaltfläche. 
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Der Begriff Influencer wurde eingeführt, weil es sich um eine Person handelt, die 
mit ihren Worten, Handlungen oder sogar mit ihrem Aussehen die Umwelt (positiv 
oder negativ) beeinflussen kann.
Aber heute ist sie in der Welt des Marketings und des Verkaufs noch wichtiger.
Ein Influencer wirbt oft für ein Produkt durch das sogenannte „Product Placement“ 
also indem er oder sie ein Produkt offensichtlich benutzt. Aber darüber erfahrt 
mehr in der Lerneinheit „Marketing und Werbung“.
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Im vorherigen Teil der Lektion haben wir uns eher theoretisch mit sozialen 
Netzwerken beschäftigt. In diesem Teil werden wir sie aus der Perspektive des 
aktiven Nutzers betrachten. Die folgenden Folien führen Euch durch den Comic.
Die Geschichte spielt in einem Sommercamp am Wasser. Die Hauptfiguren sind 
hergekommen, um ihre Freizeit zu genießen.

Comics
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Storyline I

Zorka macht gerade ein Foto mit ihrer Freundin. Das Foto ist gut für ein Souvenir, 
aber auch für soziale Netzwerke. Klickt auf die „Info“ Schaltfläche.
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Storyline II

Während die Mädchen Fotos machen, kommen Arthur und sein Freund vorbei. Das 
ist eine ganz normale Situation. Es wäre schön, wenn Arthur hingehen und sich 
vorstellen würde - live.
In unserer Geschichte ist die Szene jedoch ein wenig anders.
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Storyline III

Anstelle einer traditionellen Vorstellung recherchierte Arthur zunächst im Internet. 
In den sozialen Medien, um genau zu sein. 

Wie konnte Arthur das Foto von Zorka finden? 
Was hat er über Zorka erfahren? 

Diskutiert zuerst und geht danach auf die „Info“ Schaltfläche. 
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Storyline IV

Schaut, was Ihr auf der Folie lesen könnt.
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Was hat Zorka im Internet über sich preisgegeben? 
Schreibt auf, was Ihr auf der Folie über Zorka erfahren habt.
Was sind ihre Hobbys?
Welche anderen wichtigen Informationen hat Zorka verwendet? 
Was ist ein Hashtag (#)?

Klickt dann auf die „Info“ Schaltfläche.

Storyline V
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Die Geschichte geht weiter.

Warum will Arthur im Viking‘s Camp zelten?
   Die Antwort findet Ihr in der „Info“ Schaltfläche.

Storyline VI
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Arthur hat Zorka endlich persönlich getroffen. Sie ist beeindruckt von seiner 
Freundlichkeit, aber sie ahnt nicht, dass er die meisten Dinge über sie 
herausgefunden hat und diese Informationen nun einfach ausnutzt (Wissen).

Was geschah am Abend im Camp?
Die Antwort findet Ihr in der „Info“ Schaltfläche.

Comics II
Wie ging es weiter? Wie könnte die Geschichte weitergehen, wenn Zorka wieder zu Hause ist?
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Aber unsere Geschichte endet nicht mit einem Happy End. Der Kanuausflug ist 
Geschichte und Zorka hat Arthur vergessen. Schaut Euch die Rutsche an.
Ihr seht, wie Artur sich an Zorka heranpirscht und sie aufnimmt.

Wie konnte Arthur herausfinden, wann und wo Zorka sein würde?
Klicke dann auf die „Info“ Schaltfläche.
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Storyline VII

Arthur fand schließlich über das Internet heraus, wo Zorka wohnte. 
Aus einer unschuldigen Begegnung wurde ein Stalking. 

Wisst Ihr, was der Begriff „Stalking“ bedeutet?
   Klickt auf die „Info“ Schaltfläche.
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Seid Ihr jemals mit Stalking konfrontiert worden? Warum denkt Ihr, dass es 
gefährlich ist? Wie kann sich eine verfolgte Person fühlen?
Wie ist die Geschichte ausgegangen?
   
Wenn Zorka etwas in der Vergangenheit ändern könnte, was denkt Ihr, würde sie 
anders machen?
   öffentliche Weitergabe von privaten Informationen (weniger ist mehr) 
   Kommunikation mit dem Stalker (nicht antworten, nicht reagieren)
   Änderung der Gewohnheiten (anderer Schulweg, andere Abfahrtszeit)
   Austausch von Problemen und Beweisen mit Eltern/Polizei
   Freunde mit Wohnort und Fotos markieren (Freigabe von Beiträgen)

Können Posts in den sozialen Medien Euch in Zukunft beeinflussen?
Ja. Digitale Fußabdrücke sind fast „unsterblich“. Das Löschen eines Fotos mit 
dem „Löschen“-Knopf ist keine Garantie dafür, dass es wirklich verschwunden 
ist (jemand kann es immer noch gespeichert haben). Es kann auch vorkommen, 
dass, wenn Ihr ein Foto oder einen Beitrag in sozialen Netzwerken löschen 
wollt, der Dienstanbieter die gelöschten Informationen nur unsichtbar macht, 
sie aber weiterhin auf den Servern speichert. Wenn Ihr Euch für einen Nebenjob 
oder ein Austauschstipendium bewerbt, kann jeder im Voraus nach verfügbaren 
Informationen über Euch suchen.

Sicherheit



INTERESSANTER FAKT

Wo soll ich suchen?
• pipl.com, yasni.com oder eine normale Internet 

Suchmaschine können verwendet werden, um nach 
Informationen über eine bestimmte Person zu suchen

• es gibt Websites (z.B. archive.org), auf denen du 
herausfinden kannst, wie deine Lieblingswebsite vor 15 
Jahren aussah

Ihr habt wahrscheinlich schon mal einen Satz wie diesen gehört oder gesehen: 
„Ich bin mit der Verarbeitung von persönlichen Daten einverstanden“. Wenn Ihr ein 
Konto bei einem sozialen Netzwerk habt, seid Ihr sicher schon darauf gestoßen. Ihr 
musstet zustimmen.

VORSICHT!

In manchen Ländern könnt Ihr diese Zustimmung jedoch erst mit 13 oder sogar 15 
Jahren geben!

Findet heraus, wie hoch diese Altersgrenze in Eurem Land ist.

Bis dahin werden diese Handlungen von gesetzlichen Vertretern für Euch 
durchgeführt.

Je weniger Ihr irgendwo über Euch schreibt, desto besser für Euch.
Denkt daran, dass Daten rückverfolgbar sind. Wenn Ihr heute einen Beitrag 
kommentiert, ist es einfach damit jemand in ein paar Jahren zu konfrontieren 
(wenn jemand daran interessiert ist, etwas über Euch zu erfahren).
 
Seht Euch zum Schluss den Text in der „Info“ Schaltfläche an. 
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Was Ihr vermeiden solltet:

Es wäre gut, wenn Ihr z.B. das tun würdet:

   Nehmt Euch vor Fremden in Acht, die Euch über soziale Netzwerke kontaktieren
      Schaut nach, wer auf der anderen Seite hinter der Tastatur sitzt.
   Sendet Eure privaten Daten nicht über das Internet (an niemanden  
    auch nicht an die Oma)
      Durch digitale Fußabdrücke oder betrügerische Anwendungen könnten Eure  
      privaten Informationen bald für jeden zugänglich sein und missbraucht werden.
   Nicht alles glauben, was Ihr seht (viele Dinge in sozialen Netzwerken sind 
    gefälscht)
      Eine hundertmal wiederholte Lüge wird zur Wahrheit – seht Ihr denselben 
      Beitrag auf den Timelines vieler Eurer Freunde? Schließt Ihr daraus, dass  
      etwas dran sein muss? Versucht, der Erste zu sein, der darüber nachdenkt   
      und vielleicht könnt Ihr anderen die Augen öffnen
    Nicht spammen

Schreibt auf, was wir vermeiden sollten, wie wir uns sicher in sozialen Netzwerken 
verhalten 
- Welchen Rat würdet Ihr Euren Eltern, Großeltern oder Lehrern geben?

(Dann vergleicht Euren Text mit den Informationen unten. Vielleicht habt Ihr etwas 
geschrieben, das dort nicht steht - das ist in Ordnung, es ist bestimmt nicht alles 
auf der Liste. Wenn Ihr etwas vermisst, schreibt es auf.)

Spamming = unaufgeforderte und meist lästige 
Informationen über E-Mails, Nachrichten, Beiträge...
versenden/teilen.

Wo klickt Ihr?
Wie oft klickt ein Mensch pro Tag mit der Maus? Manche Menschen klicken 
zehnmal, andere hundertmal, tausendmal, zehntausendmal ... Unbedachtes Klicken 
ist unsicher.
 
Überlegt genau in diesen Situationen:
   wenn Ihr einen Link in einer Nachricht erhaltet (achtet auf Grammatik, Adresse,  
   und Absender)
   achtet auf Pop-ups (schnelles Klicken auf alles, was auf dem Bildschirm 
   auftaucht, kann nach hinten losgehen; seid misstrauisch bei verlockenden 
   Gewinnen, das ist meist eine Täuschung.
   Was ladet Ihr herunter und installiert es auf eurem Gerät? - Wähle nur   
   verifizierte und zuverlässige Websites.



Wenn Ihr automatisch auf alles klickt, was das Gerät Euch anbietet, dann seid 
nicht überrascht, dass:
   jemand anderes ohne Euer Wissen Informationen über Euch sammelt 
   jemand Eure Aktivitäten speichert - sogar die Art der Tasten, die Ihr drückt, 
   wenn Ihr Euch beim Online-Banking anmeldet
   jemand hackt sich aus der Ferne in Euer Gerät 
   jemand beschädigt oder löscht Eure Dateien 
   jemand verschafft sich Zugang zu Euren Konten
   All dies wird Euch auch auf anderen Geräten passieren, die Ihr mit dem 
   angegriffenen Gerät gekoppelt habt. 

Die Allgemeinen Geschäftsbedingungen = Sie stellen dar, 
was eine Person akzeptiert, wenn sie ein Konto in einem 
sozialen Netzwerk eröffnet.
Das sind genau die Texte, die die große Mehrheit der Nutzer 
nicht liest. Das sollten sie aber. Wenn man nicht liest, womit 
man bei der Eröffnung eines Kontos einverstanden ist, kann 
man dem Anbieter unwissentlich erlauben, Handlungen 
auszuführen, die der Nutzer nicht will.
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Wenn Ihr ein Konto bei einem sozialen Netzwerk habt, ist es sehr wahrscheinlich, 
dass die meisten dieser Punkte Euch in hohem Maße betreffen.

Ausgewählte Punkte aus den 
allgemeinen Geschäftsbedingungen

Wir nutzen die Informationen, die 
wir haben um unsere Produkte 
bereitzustellen, einschließlich der 
Anpassung von Funktionen und Inhalten

Inhalte speichern, einschließlich mit wem 
ich chatte, was ich schreibe und wie 
lange
Beiträge auswählen, die angezeigt wer-
den sollen (Kommentare, Beiträge, Sto-
ries, Anzeigen)

Welche Informationen dem sozialen Netzwerk zur Verfügung stehen, erfahren wir 
aus dem vollständigen Wortlaut der AGBs. Zusätzlich zu den bereits erwähnten 
Punkten 1-3 gibt es zum Beispiel auch Informationen über Kontakte; Personen; Sei-
ten; Konten; Hashtags; Gruppen, mit denen du in Kontakt stehst; über die Methode 
und den Inhalt der Kommunikation; darüber, welche Informationen andere Nutzer 
über dich bereitstellen...). 

Du besitzt die geistigen Eigentumsrech-
te an den Inhalten, die du erstellst und 
teilst. Nichts in diesen Allgemeinen 
Geschäftsbedingungen nimmt dir deine 
eigenen Inhalte weg.

Bearbeitung meiner hochgeladeten Bilder 
und Verwendung in Werbematerial (in der 
Tschechischen Republik, Albanien und 
Kanada)

Informationen über mein Gerät sammeln  
(Akkustatus, Signalstärke, verfügbarer 
Speicherplatz, Mausbewegungen)

Indem du die Bedingungen bestätigst, 
hast du folgendes tatsächlich genehmi-
gt:



INTERESSANTER FAKT

2019 erschien der Film “Brexit”. Die Story spielt vor der 
Abstimmung zum EU-Austritt Großbritanniens. 

Was hat die Handlung mit sozialen Netzwerken zu tun? 
Die Hauptfigur des Films übersetzt seinen Vorschlag: 
die Wähler/innen über ihre Interessen anzusprechen. 
Wenn jemand die Ergebnisse aller Spiele der Fußball-
Europameisterschaft richtig errät, kann er/sie 50 Millionen 
gewinnen (die Gewinnchancen sind extrem gering). Durch 
die Antworten im Fragebogen, der ausgefüllt werden muss, 
werden Hunderttausende von Kontakten und Informationen 
bereitgestellt für individuell ausgerichtete Werbung, nicht 
nur über soziale Netzwerke. Die Datenbank bestimmt dann, 
was, wann und für wen eine Interessante Information 
angezeigt wird, die den Wähler auf die Seite „Vote Leave“ 
leitet.

Natürlich gibt es starke und emotionale Slogans („Vote 
Leave“, „take back control“), kontroverse (umstrittene) 
Themen: Flüchtlinge, finanzielle Verluste, Stabilität und 
Beschäftigungsmöglichkeiten im eigenen Land, der Euro... 
Einige Informationen sind aber fiktiv oder verzerrt.
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Das tschechische Fernsehen berichtet über diesen Film: „Jeder 
weiß, wer gewonnen hat, aber nicht jeder weiß, wie“. Der Film 
basiert auf Interviews mit wichtigen Teilnehmern.

Am Ende des Films werden die Zuschauer sicherlich an diesen 
Informationen interessiert sein:
   Ca. 1 Milliarde gezielte Anzeigen wurden an Personen gesendet
   Der britische Milliardär Arron Banks hat zugegeben, dass er 
   ein auf die Ansprache von Wähler*innen spezialisiertes 
   Unternehmen (Cambridge Analytica) für die Leave-EU-  
   Kampagne angeheuert hat. Später bestritt er die Aussage.
   Cambridge Analytica wird mit dem Milliardär und  
   Geschäftsmann Robert Mercer in Verbindung gebracht, der  
   zum größten Sponsor von Donald Trumps Wahlkampf wurde.
   2018 entschied die Wahlkommission, dass die EU Leave- 
   Kampagne gegen das Wahlgesetz verstoßen hatte. Daraufhin 
   ermittelte das Nationale Kriminalamt gegen EU-Leave wegen 
   Verstößen gegen das Wahlgesetz.



Schlussbemerkung
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Denkt daran, dass nicht alles, was Ihr im Internet seht, wahr ist.
Denkt darüber nach, was Ihr schreibt und teilt, wer es sehen wird und wie es Euch 
in Zukunft beeinflussen könnte.



Leseliste
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Internetquelle: Klick-Tipps - Fotos im Netz
https://www.klick-tipps.net/kinder/themen/detail/fotos-im-netz

Internetquelle: Klick-Tipps - Cybermobbing
https://www.klick-tipps.net/kinder/themen/detail/cybermobbing

Internetquelle: Die Digitalfüchse - Medienkompetenzen fördern
https://xn--digitalfchse-klb.de/umgang-social-media/

Internetquelle: Internet ABC
https://www.internet-abc.de/

Internetquelle: Saferinternet - Das Internet sicher nutzen
https://www.saferinternet.at/

Wenn Ihr Euch mit dem Thema genauer beschäftigen wollt und vielleicht an Eurer 
Schule eine Arbeitsgemeinschaft zu dem Thema starten wollt, könnt Ihr hier gute 
Hinweise finden:

Internetquelle: Das NETTZ - Vernetzungsstelle gegen Hate Speech
https://www.das-nettz.de/

Internetquelle: Schütze dich im Netz - Helden statt Trolle 
https://www.helden-statt-trolle.de/schutz.html

Internetquelle: NO HATE SPEECH
https://no-hate-speech.de/

Internetquelle: SCHAU HIN!
https://www.schau-hin.info/

Internetquelle: Deutschland sicher im Netz
https://www.sicher-im-netz.de/

Internetquelle: DigiBits - Digitale Bildung trifft Schule
https://www.digibits.de/

Internetquelle: weitklick - Das Netzwerk für digitale Medien- und Meinungsbildung
https://www.weitklick.de/

Internetquelle: Amadeu Antonio Stiftung - Das Projekt de:hate
https://www.amadeu-antonio-stiftung.de/projekte/dehate/

Internetquelle: Amadeu Antonio Stiftung - Glossar
https://www.amadeu-antonio-stiftung.de/debate-dehate/glossar/

Internetquelle: Media Smart e. V.
https://www.mediasmart.de/
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